
ZARZ4DZENIE NR 27 /09

BURMISTRZA RYCHWALA
z dnia 30 wrzesnia 2009 r.

w sprawie wprowadzenia do uzytku sluzhowego ,, Planu Ochrony Informacji
Niejawnych w Urzgdzie Cminy i Miasta w Rychwale".

Na podstawie art.33 ust. I i 3 ustawy z dnia 8 marca 1990 r. o samorz4dzie gminnym (Dz. U. z
2001 r. Nr 142, poz. 1591 ze zm. ) oraz art.18 ust.4 pkt 5 oraz art. 20 ust. 2 i art. 26 ust. 1
ustawy z dnia 22 stycznia 1999 r. o ochronie informac_ji niejawnych (Dz. U. z 2005 r. Nr 196,
poz. 1631 ze zm.) zarz4dzam, co nastcpuje :

§ 1.

W celu zapewnienia ochrony informacji niejawnych oraz przestrzegania przepisow o ochronie
informacji niejawnych, wprowadzam do uzytku sluzbowego „Plan ochrony informacji
niejawnych w Urzcdzie Gminy i Miasta w Rychwale" (wraz z zal4cznikami do tego planu),
stanowi4cy zalhcznik do zarzqdzenia.

§ 2.

Trac4 moc : Zarzqdzenie Nr 27/2005 Burmistrza Rychwala z dnia 15 lipca 2005 r. w sprawie
okreslenia stanowisk i rodzajow prac zleconych, z ktorymi mote lgczyc sig dostep do
informacji niejawnych w Urzcdzie Gminy i Miasta w Rychwale, Zarz4dzenie Nr 20/07

Burmistrza Rychwala z dnia 31 grudnia 2007 r. w sprawie ochrony informacji niejawnych w
Urzcdzie Gminy i Miasta w Rychwale, Zarz4dzenie Nr 21/07 Burmistrza Rychwala z dnia
31 grudnia 2007 r. w sprawie zatwierdzenia szczegolowych wymagah w zakresie ochrony
informacji niejawnych oznaczonych klauzul4,,zastrze2one".

§ 3.

Wykonanie zarz4dzenia powierza sic Pelnomocnikowi ds. ochrony informacji niejawnych.

§ 4.

Zarz4dzenie wchodzi w zycie z dniem podpisania.
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Zalgcznik do Zarzgdzenia Nr 27/09
Burmistrza Rychwala

z dnia 30 wrzesnia 2009 r.

Plan Ochrony Informacji
Niejawnych

w Urzgdzie Gminy i Miasta w Rychwale

Rychwal , wrzcsien 2009 r.
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I. PODSTAWY PRAWNE OCHRONY INFORMACJI NIEJAWNYCH

1. Ustawa z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych (Dz. U. z 2005 r. Nr

196, poz. 1631 z pozn. zm.),
2. Rozporz4dzenie Prezesa Rady Ministrow z dnia 25 lutego 1999 r. w sprawie
szczegolowego zakresu, warunkow i trybu wspoldzialania organow, sluzb i innych
panstwowych jednostek organizacyjnych ze sluzbami ochrony panstwa w toku prowadzonych
postcpowan sprawdzaJ4cych (Dz. U. Nr 18, poz. 159),
3. Rozporz4dzenie Prezesa Rady Ministrow z dnia 25 sierpnia 2005 r. w sprawie
szczegolowego trybu przygotowania i prowadzenia przez slu2by ochrony panstwa kontroli w
zakresie ochrony informacji niejawnych (Dz. U. Nr 171, poz. 1430),
4. Rozporz4dzenie Prezesa Rady Ministrow z dnia 25 sierpnia 2005 r. w sprawie wzorow
poswiadczenia bezpieczenstwa, decyzji o odmowie wydania poswiadczenia bezpieczenstwa
oraz decyzji o cofnicciu poswiadczenia bezpieczenstwa (Dz. U. Nr 171, poz. 1431),
5. Rozporz4dzenie Prezesa Rady Ministrow z dnia 25 sierpnia 2005 r. w sprawie wzorow
zagwiadczen stwierdzaJ4cych odbycie szkolenia w zakresie ochrony informacji niejawnych

(Dz. U. Nr 171, poz. 1432),
6. Rozporzqdzenie Prezesa Rady Ministrow z dnia 25 sierpnia 2005 r. w sprawie
podstawowych wymagan bezpieczenstwa teleinformatycznego (Dz. U. Nr 171, poz. 1433),
7. Rozporz4dzenie Prezesa Rady Ministrow z dnia 29 sierpnia 2005 r. w sprawie wysokogci i
trybu pobierania, przez sluzbc ochrony panstwa, oplat za przeprowadzenie postgpowania
bezpieczenstwa przemyslowego, sprawdzen oraz postcpowan sprawdzajqcych (Dz. U. Nr 174,
poz. 1447),
8. Rozporz4dzenie Rady Ministrow z dnia 8 wrzesnia 2005 r. w sprawie wzorow
kwestionariusza bezpieczenstwa przemyslowego, gwiadectwa bezpieczenstwa
przemyslowego, decyzji o odmowie wydania gwiadectwa bezpieczenstwa przemyslowego

oraz decyzji o cofnicciu gwiadectwa bezpieczenstwa przemyslowego (Dz. U. Nr 181, poz.
1504),
9. Rozporz4dzenie Prezesa Rady Ministrow z dnia 29 wrzesnia 2005 r. w sprawie trybu i
sposobu przyjmowania, przewo2enia, wydawania i ochrony materialow zawieraJ4cych
informacje niejawne (Dz. U. Nr 200, poz. 1650),
10. Rozporz4dzenie Prezesa Rady Ministrow z dnia 30 wrzesnia 2005 r. w sprawie wysokogci
oplat za przeprowadzenie przez slu2bg ochrony panstwa czynnosci z zakresu bezpieczenstwa
teleinformatycznego (Dz. U. Nr 200, poz. 1652),
11. Rozporz4dzenie Prezesa Rady Ministrow z dnia 5 pazdziemika 2005 r. w sprawie sposobu
oznaczania materialow, umieszczania na nich klauzul tajnosci, a tak2e zmiany nadanej
klauzuli tajnosci (Dz. U. Nr 205, poz. 1696),
12. Rozporz4dzenie Rady Ministrow z dnia 18 pazdziernika 2005 r. w sprawie organizacji
kancelarii tajnych (Dz. U. Nr 208, poz. 1741).

11. DEFINICJE UZYWANE W PLANIE OCHRONY INFORMACJI NIEJAWNYCH

W rozumieniu planu ochrony informacji niejawnych:

1. Ustawq - jest ustawa z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych ( Dz. U.
z 2005 r. Nr 196, poz. 1631 z pozn. zm.),
2. Tajemnicq sluzbow4 - jest informacja niejawna niebcd4ca tajemnic4 panstwow4, uzyskana
w zwi4zku z czynnogciami sluzbowymi albo wykonywaniem prac zleconych, ktorej
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nieuprawnione ujawnienie mogloby narazic na szkodc interes panstwa, interes publiczny lub

prawnie chroniony interes obywateli albo jednostki organizacyjnej,
3. Sluzbami ochrony panstwa - jest Agencja Bezpieczenstwa Wewnctrznego,
4. Rckojmia zachowania tajemnicy - oznacza spelnienie ustawowych wymogow dla
zapewnienia ochrony informacji niejawnych przed ich nieuprawnionym ujawnieniem,
5. Dokumentem - jest ka2da utrwalona informacja niejawna, w szczegolnosci na pismie,

mikrofilmach, negatywach i fotografiach, nosnikach do zapisow informacji w postaci
cyfrowej i na tasmach elektromagnetycznych, tak2e w formie mapy, wykresu, rysunku,
obrazu, grafiki, fotografii, broszury, ksiazki, kopii, odpisu, wypisu, wyciqgu i tlumaczenia
dokumentu, zbcdnego lub wadliwego wydruku, odbitki, kliszy, matrycy i dysku optycznego,
kalki, tasmy atramentowej, jak rowniez informacja niejawna utrwalona na elcktronicznych

nosnikach danych,
6. Materialem - jest dokument, jak tez chroniony jako informacja niejawna przedmiot lub
dowolna jego czesc, a zwlaszcza urz4dzenie, wyposazenie lub bron wyprodukowana albo

bcd4ca w trakcie produkcji, a take skiadnik uzyty do ich wytworzenia;
7. Systemem teleinformatycznym - jest system, ktory tworz4 urz4dzenia, narzgdzia, metody
postgpowania i procedury stosowane przez wyspecjalizowanych pracownikow, w sposob
zapewniaJ4cy wytwarzanie, przechowywanie, przetwarzanie lub przekazywanie informacji,
8. Sieci4 teleinformatyczn4 - jest organizacyjne i techniczne polgczenie systemow

teleinformatycznych,
9. AkredytacJ4 bezpieczenstwa teleinformatycznego - jest dopuszczenie systemu lub sieci
teleinformatycznej do wytwarzania, przetwarzania, przechowywania lub przekazywania

informacji niejawnych, na zasadach okreslonych w ustawie,
10. DokumentacJ4 bezpieczenstwa systemu lub sieci informatycznej - s4 Szczegolne
Wymagania Bezpieczenstwa Systemu oraz Procedury Bezpiecznej Eksploatacji danego
systemu lub sieci teleinformatyczncj, sporz4dzone zgodnie z zasadami okreslonymi w

ustawie,
11. Urzcdem - jest Urz4d Gminy i Miasta w Rychwale,
12. Burmistrzem - jest Burmistrz Rychwala,
13. Pelnomocnikiem ochrony - jest Pelnomocnik do Spraw Ochrony Informacji Niejawnych
w Urzcdzie Gminy i Miasta w Rychwale,
14. Pionem ochrony - jest wyspecjalizowana komorka Urzcdu wykonujqca zadania z zakresu

ochrony informacji niejawnych.

III. OCENA ZAGROZEN ZEWN1 TRZNYCH I WEWNI TRZNYCH DLA

INFORMACJI NIEJAWNYCH

a. OCENA ZAGROZEN ZEWNFTRZNYCH

1. Zagro2eniami zewnetrznymi dla Urzcdu s4:
1) mozliwosc napadu przez zorganizowane grupy przestgpcze i terrorystyczne, dzialaJ4ce w
sposob profesjonalny, przemyslany i zorganizowany,
2) mozliwosc napadu przez pojedynczych przestcpcow, przypadkowe osoby wykorzystuJ4ce
nadarzaJ4c4 sic okazjc z powodu nieprawidlowosci w ochronie mienia tJrzcdu,
3) zagrozenia naturalne (zwktzane z dzialalnosci4 sit przyrody) i cywilizacyjne (zwi4zane z

dzialalnosci4 czlowieka).
2. Symptomy mog4ce swiadczyc o przygotowaniu napadu lub wiamania do budynku:



1) wzmozone zainteresowanie osob postronnych obiektami, pomieszczeniami Urzcdu,
objawiaJ4ce sic m. in. podejmowaniem prob uzyskania informacji o obiektach lub
pomieszczeniach podczas rozmow z pracownikami,
2) nawigzanie rozmow przez osoby postronne z pracownikami,
3) podszywanie sic pod bylych pracownik6w Urzcdu i przejawianie zainteresowania tym, co

sic po latach zmienilo,
4) interesowanie sic osobami funkcyjnymi, w tym takze ich przywarami oraz sposobem

wykonywania obowiazk6w slu2bowych,
5) obserwacja sposobu dzialania systemu ochronnego, sekretariatu, sprzqtaczki, itp.,
6) rozpoznawanie systemu technicznych zabezpieczen, w tym stosowanych urz4dzen

alarmowych,
7) celowe uszkadzanie urz4dzen alarmowych, linii telefonicznych, oswietlenia itp.,

8) proby pozyskania do grup przestgpczych pracownik6w Urzcdu.
3. Wnioski:
W zwi4zku z przedstawionymi kierunkami zagrozen nalezy wykonywae nastcpuJ4ce
czynnosci uprzedzaJ4ce ewentualne mozliwosci zaistnienia zagrozen:
1) systematyczn4, skrupulatn4 i wnikliw4 kontrolc systemu ochrony przez osoby
odpowiedzialne za jego organizacjg,
2) pracownicy pionu ochrony w czasie dnia pracy powinni zwracae szczegoln4 uwagc na
mozliwose zaistnienia ewentualnych zagrozen,
3) stosowae zasadg niedopuszczania osob niepowolanych do penetracji strefy bezpieczenstwa,
4) wykonywanie prac porzqdkowych, remontowych itp. w strefie bezpieczenstwa wyl4cznie
pod nadzorem osob odpowiedzialnych,
5) wykorzystanie ostrzezen dotycz4cych zagrozen naturalnych i cywilizacyjnych dla budynku
Urzcdu.

b. OCENA ZAGROZEN WEWNITRZNYCH

1. Zagrozeniami wewnctrznymi dla Urzcdu s4:
1) proby zaboru dokumentow lub mienia przez pracownik6w Urzcdu,
2) proby powielania, kserowania dokumentow sluzbowych dla cel6w prywatnych,
3) byli pracownicy Urzcdu zwolnieni dyscyplinarnie,
4) rozpoznanie organizacji pracy Urzcdu celem latwiejszej pracy grup przestcpczych na
terenie Urzcdu,
5) proby wgl4du w dokumenty niejawne przez osoby nieuprawnione,
6) spozywanie alkoholu lub uzywanie srodk6w odurzaJ4cych - przeslanka do wykroczen
dyscyplinamych i przestgpstw,
7) swiadome lub nieswiadome, nieupowaznione zapoznanie sic z dokumentami niejawnymi,
8) nieznajomose przepisow o ochronie informacji niejawnych,
9) bagatelizowanie przepisow o ochronie informacji niejawnych oraz potencjalnych
zagrozen.
2. Wnioski:
W zwi4zku z przedstawionymi kierunkami zagrozen nalezy wykonywae nastcpuJ4ce
czynnosci uprzedzaJ4ce ewentualne mozliwosci zaistnienia zagrozen:
1) zwracanie szczegolnej uwagi na osoby, kt6re mogq bye zainteresowane zaborem
dokumentu,
2) prowadzenie szczeg6lnego nadzoru by nie dokonywano prob kserowania, kopiowania bez
zgody przelozonego,
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3) uwrazliwienie pracownik6w w trakcie prowadzonych szkolen na mozliwok pr6b kontaktu
grup przestepczych z pracownikami, kt6rzy maJ4 dostep do dokument6w szczeg6lnie
waznych,
4) zastosowanie zasady, ze do informacji niejawnych mogq mice dostep tylko pracownicy
posiada14cy poswiadczenie bezpieczenstwa lub wlagciwe upowaznienie jednorazowe wydane
przez Burmistrza,
5) staranne szkolenie os6b w zakresie ochrony informacji niejawnych,
6) materialy zawieraJ4ce informacje niejawne musz4 byC przetwarzane i wykonywane tak,
aby minimalizowaC ryzyko ich zniszczenia na skutek wypadk6w losowych,
7) zwr6cenie szczeg6lnej uwagi na osoby, kt6rych zachowanie wskazuje na spozywanic

alkoholu.

c. POSTFPOWANIE W SYTUACJACH KRYZYSOWYCH

1. W przypadku wyst4Pienia sytuacji kryzysowych np. pozar, pow6dz, nalezy w pierwszej

kolejnosci powiadomiC Burmistrza oraz osoby odpowiedzialne za pomieszczenia, w kt6rych
przechowuje sic dokumenty o klauzuli „zastrzezone" i pracownik6w Kancelarii Tajnej.
2. W pierwszej kolejnosci nalezy zabezpieczyC:
a) pieczecie,
b) dokumenty o najwyzszej klauzuli tajnosci,

c) kopie zapasowe, jezeli s4 przechowywane,
d) inne dokumenty i materialy.
3. Dokumenty ewakuuje sic w oplombowanych, brezentowych workach ewakuacyjnych. Za
ewakuacJe odpowiedzialny jest kierownik Kancelarii Tajnej.
4. W sytuacji, gdy ewakuacja jest niemo2liwa, w pierwszej kolejnosci nalezy zniszczyC
dokumenty o najwyzszych klauzulach, pieczecie i w miare mozliwogci pozostale dokumenty i
materialy.
5. W przypadku zaistnienia stan6w nadzwyczajnych (stan wojny, stan wYJ4tkowy, stan kleski
zywiolowej), powiadamia sic Burmistrza Rychwala i inne osoby odpowiedzialne, przy
pomocy dostepnych grodk6w teletechnicznych, lub gdy to jest niemozliwe, za pomocq gonca.
6. Spos6b i kolejnogC powiadamiania zamieszczono w planie stalego dyzuru, Wry
przechowywany jest w Kancelarii Tajnej. Powiadamia sic takze PolicJe, Straz Pozarn4 i inne
sluzby oraz instytucje, w zaleznogci od zaistnialej sytuacji.
7. Metody postepowania w stanach nadzwyczajnych okreglone s4 w Planie stalego dyzuru w
Urzedzie Gminy i Miasta w Rychwale.

IV. PRZEDMIOT OCHRONY

Przedmiotem ochrony w Urzedzie, s4:
1. Informacje niejawne stanowi4ce tajemnice sluzbow4 oznaczone klauzul4 „poufne" oraz
klauzul4 „zastrzezone".
2. Pomieszczenia, w kt6rych s4 przechowywane i opracowane materialy niejawne.

V. EWIDENCJA INFORMACJI NIEJAWNYCH PODLEGAJACYCH OCHRONIE

1. Informacje niejawne stanowi4ce tajemnice slu2bow4 oznaczone klauzul4 „poufne"
podlegaJ4 ewidencjonowaniu w Kancelarii Tajnej.
2. Dokumenty niejawne oznaczone klauzul4 „zastrzezone" mog4 byC przechowywane w
Kancelarii Tajnej lub poza Kancelari4 Tajn4.
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3. Dokumenty niejawne wplywaJ4ce do Urzcdu podlegaJ4 ewidencjonowaniu w dzienniku
korespondencji.
4. Dokumenty niejawne wytworzone - wychodzgce z Urzcdu rejestruje sic w dzienniku
ewidencji wykonanych dokument6w.

5. Kandy dokument niejawny przychodz4cy lub wychodz4cy z Urzcdu ewidencjonuje sic w
odrebnej pozycji wlagciwego dziennika ewidencyjnego.
6. Numer ewidencyjny kazdego dokumentu niejawnego stanowi4cego tajemnicc sluzbow4 0
klauzuli „poufne" lub „zastrzezone" poprzedzony jest skr6tem literowym, odpowiednio - ,Pf

lub „Z".
7. Ewidencjonowaniu w Kancelarii Tajnej podlegaJ4 wszystkie dokumenty zawieraJ4ce
informacje stanowi4ce tajemnicc sluzbow4.
8. Spos6b wlagciwego opisania dokumentu niejawnego zostal przedstawiony w zal4czniku
nr 3 do planu ochrony.

VI. ZABEZPIECZENIE INFORMACJI NIEJAWNYCH, FIZYCZNA OCHRONA

DOKUMENTACJI NIEJAWNEJ

1. W celu zmniejszenia ryzyka zapoznania sic z informacjami niejawnymi przez osoby do

tego nieuprawnione tworzy sic strefy ograniczonego dostgpu. WyrOzniane s4 3 strefy:
1) administracyjna - sluz4ca do kontroli,,przeplywu" os6b i pojazd6w,
2) bezpieczenstwa - obejmuJ4ca pomieszczenia, w kt6rych przechowywane s4 dokumenty
niejawne,
3) specjalne pomieszczenie, zabezpieczone przed podglqdem z zewn4trz, wyposazone
w odpowiednie szafy metalowe, zwane Kancelari4Tajn4.
Schemat rozmieszczenia stref zawiera zalgeznik nr 8 do planu ochrony.
2. Informacje niejawne stanowi4ce tajemnicg slu2bow4 oznaczone klauzul4 „poufne",
wymagaJ4 przechowywania i zabezpieczania w Kancelarii Tajnej, oddzielnie w odrebnych
szafach metalowych.
3. W przypadkach uzasadnionych, podyktowanych wzglgdami dluzszego okresu czasu,
niezbcdnego do realizacji zadan zwizanych z dostcpem do informacji niejawnych,
dokumenty oznaczone klauzul4 „poufne", mog4 bye wydawane poza Kancelaric Tajn4, ale
jedynie w sytuacji, gdy odbiorca dokumentu zapewnia warunki ochrony tych dokument6w
przechowuJ4c je w szafach metalowych z odpowiednim zamknicciem.
4. Szafy metalowe, w kt6rych przechowywane s4 dokumenty oznaczone klauzul4 „poufne",
podlegaJ4 codziennemu, po zakonczeniu pracy, zamykaniu i plombowaniu.
5. Informacje niejawne stanowi4ce tajemnicc sluzbow4 oznaczone klauzul4 „zastrzezone"
mozna przechowywae w pomieszczeniu Kancelarii Tajnej lub na stanowiskach pracy w

meblach biurowych zamykanych na klucz.
6. Zakres specjalnych grodk6w ochrony fizyczncj dokumentacji niejawnej okregla

rozporz4dzenie Rady Ministr6w w sprawie organizacji i funkcjonowania kancelarii tajnych
(Dz. U. z 2005 r. Nr 208, poz. 1741).
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VII. ZASADY DOSTI PU DO INFORMACJI NIEJAWNYCH STANOWIACYCH
TAJEMNIC1 SLUZBOWAt - POST1 POWANIE SPRAWDZAJACE

1. Informacje niejawne stanowi4ce tajemnicc slu2bow4 oznaczone klauzul4 „poufne" tub
„zastrzezone" mogq byc udostcpniane wyl4cznie osobie uprawnionej do dostcpu do
informacji niejawnych o okreglonej klauzuli niejawnogci.
2. Uzyskanie uprawnien do dostcpu do informacji niejawnych mote nast4Pi6:
1) po przeprowadzeniu zwyklego postcpowania sprawdzaJ4cego i po uzyskaniu przez dank
osobc pogwiadczenia bezpieczenstwa,
2) po przeszkoleniu tej osoby, w zakresie ochrony informacji niejawnych, konczgcym sic
wydaniem okreglonego przepisami zagwiadczenia.
3. Postcpowanie sprawdzaJ4ce zwykle do dostcpu do informacji niejawnych stanowikcych

tajemnicc sluzbowk oznaczonych klauzulk „poufne", a takze w zwi4zku z dostcpem do
informacji niejawnych stanowi4cych tajemnicc sluzbowk oznaczonych klauzul4 „zastrzezone"
przeprowadza pelnomocnik ochrony, na pisemne polecenie Burmistrza Rychwala.
4. Kazda osoba, w odniesieniu do ktorej bcdzie przeprowadzane postcpowanie sprawdzajqce
obowiqzana jest do:
1) wypelnienia okreglonej przepisami ankiety bezpieczenstwa osobowego,
2) wypelnienia ankiety w sposob dokladny i zgodny z prawdq.
5. Odmowa poddania sic postcpowaniu sprawdzaJ4cemu, ze strony osoby, ktora jest tub

bcdzie zatrudniona na stanowisku zwikzanym z dostcpem do informacji niejawnych
stanowi4cych tajemnicc sluzbowk o klauzuli „poufne" tub „zastrzezone", a w zwi4zku z tym
nieuzyskanie pogwiadczenia bezpieczenstwa warunkuJ4cego dostcp do informacji
podlegajkcych ochronie skutkowac mote:

1) przeniesieniem danej osoby na stanowisko nie zwiqzane z informacjami niejawnymi,
2) rozwi4zaniem umowy o pracc w przypadku niemoznogci zmiany stanowiska,
3) niemozno9ci4 zatrudnienia na danym stanowisku, w odniesieniu do osoby ubiegaJ4cej sic o
zatrudnienie w Urzcdzie.

6. Burmistrz mote wyrazic w formie pisemnej zgodc na udostcpnienie informacji niejawnych
stanowi4cych tajemnicc slu2bow4 osobie, ktora jest zatrudniona tub wykonuje prace zlecone,
wobec ktorej wszczcto zwykle postcpowanie sprawdzaJ4ce.
7. W wYJ4tkowych, szczegolnie uzasadnionych przypadkach, Burmistrz mote wyrazic
pisemnq zgodc na jednorazowe udostcpnienie okreglonych informacji niejawnych osobie
nieposiadajqcej odpowiedniego pogwiadczenia bezpieczenstwa w trybie art. 49 ust. 2 ustawy
o ochronie informacji niejawnych. Jednorazowe wyrazenie zgody na udostcpnienie informacji
niejawnych powinno okreglac zakres podmiotowy i przedmiotowy udostcpnienia oraz nie
oznacza zmiany tub zniesienia ich klauzul tajnogci - wzor upowaznienia stanowi zalkcznik
nr 7 do planu ochrony.

VIII. POSTFPOWANIE Z INFORMACJAMI NIEJAWNYMI OZNACZONYMI
KLAUZULI ,ZASTRZEZONE"

1. Do obiegu dokumentow zawieraJ4cych informacje niejawne stanowikce tajemnicc
slu2bow4 oznaczone klauzulk „zastrzezone" stosuje sic przepisy instrukcji kancelaryjnej
obowikzujkcej w Urzcdzie.
2. Zasady postcpowania z dokumentami zawieraJ4cymi informacje niejawne stanowikce
tajemnicc sluzbow4 oznaczone klauzulk „zastrzezone" okreglaJ4 „Szczegolowe wymagania w
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zakresie ochrony informacji niejawnych oznaczonych klauzulq,, zastrzezone", obowigzujgce

w Urzcdzie Gminy i Miasta w Rychwale", okreglono w zalqczniku nr 3 do planu ochrony.

IX. KANCELARIA TAJNA

a. POSTANOWIENIA OGOLNE

W Urzedzie funkcjonuje Kancelaria Tajna, kt6ra wymaga zabezpieczenia i wyposazenia
zgodnie z rozporz4dzeniem Rady Ministr6w z dnia 18 pazdziernika 2005 r. w sprawie
organizacji i funkcjonowania kancelarii tajnych (Dz. U. Nr 208, poz. 1741).
1. Kancelarig Tajnq tworzy Burmistrz Rychwala.
2. Kancelari4 kieruje kierownik Kancelarii wyznaczony przez Burmistrza na wniosek
pelnomocnika ochrony.
3. Do obowi4zk6w kierownika Kancelarii Tajnej nalezy:
1) bezpogredni nadz6r nad obiegiem dokument6w niejawnych w referatach i na innych

stanowiskach pracy Urzcdu,
2) udostcpnianie tub wydawanie dokument6w osobom do tego uprawnionym,
3) egzekwowanie zwrotu dokument6w,
4) kontrola przestrzegania wlagciwego oznaczania dokument6w zawieraJ4cych informacje
niejawne, wykonanych w Urzcdzie,
5) prowadzenie biezgcej kontroli postcpowania z dokumentami,
6) wykonywanie polecen pelnomocnika ochrony.
4. W przypadku zmiany na stanowisku kierownika Kancelarii Tajnej sporz4dza sic protok6l

zdawczo-odbiorczy.
5. Protok6l, o kt6rym mowa w pkt 4 sporz4dza sic w obecnogci Kierownika zdaJ4cego
obowi4zki, osoby przejmu14cej obowiqzki Kierownika oraz pelnomocnika ochrony. Protok6l
sporz4dza sic w dw6ch egzemplarzach, pierwszy egzemplarz przechowywany jest w
Kancelarii Tajnej, drugi u pelnomocnika ochrony.
6. W przypadku czasowej nieobecnogci kierownika Kancelarii jego obowi4zki przejmuje
upowazniony pracownik pionu ochrony, w razie jego braku Kancelaric Tajn4 przejmuje
protokolarnie inny pracownik wyznaczony przez Burmistrza na wniosek pelnomocnika
ochrony.
7. Dokumenty tub materialy niejawne oznaczone klauzulq ,poufne" przechowywane sq w
szafach o odpowiedniej klasie odpornogci - w szafach stalowych klasy A.
8. Dokumenty i materialy oznaczone r6znymi klauzulami tajnogci s4 przechowywane w
odrebnych szafach tub pomieszczeniach, chyba, ze wchodzq one w sklad zbioru dokument6w.
9. Dokumenty i materialy, o kt6rych mowa w pkt 8, mog4 bye przechowywane w jednej
szafie tub pomieszczeniu pod warunkiem ich fizycznego oddzielenia w spos6b um0.liwiaJ4cy
osobne zamkniccie. W takim przypadku szafa tub pomieszczenie musi spelniae wymagania
dla najwyzszej klauzuli tajnogci przechowywanych w nich dokument6w tub material6w.
10. Po zakonczeniu pracy kierownik Kancelarii Tajnej jest obowi4zany sprawdzie
prawidlowoge zamkniccia szaf i pomieszczen Kancelarii.
11. Zasady i sposob zdawania, przechowywania i wydawania kluczy oraz ich duplikat6w do
pomieszczen oraz szaf Kancelarii Tajnej okregla pkt XVIII Planu ochrony.
12. Wszelkie nieprawidlowogci zwi4zane z naruszeniem zasad okreglonych powyzej nalezy

niezwlocznic zglaszae pelnomocnikowi ochrony.
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13. Zasady powyzsze obowiqzujq odpowiednio w stosunku do innych pomieszczeri, w
ktorych s4 przechowywane dokumenty lub materialy, oraz osob za to pomieszczenia
odpowiedzialnych.

14. W Kancelarii Tajnej przyjmuje sic, rejestruje, przechowuje, przekazuje i wysyla
dokumenty oraz prowadzi:

1) rejcstr dziennikow, ksi4zek ewidencyjnych i teczek,
2) dziennik korespondencyjny,

3) dziennik ewidencji wykonanych dokumentow oznaczonych klauzul4 „poufne"
i ,zastrzezone",
4) ksiazke dorcczen przesylek miejscowych.

Wzory w/w dokumentow okreglaJ4 zal4czniki do rozporz4dzenia Rady Ministrow z dnia 18
pazdziernika 2005 r. w sprawic organizacji i funkcjonowania kancelarii tajnych.
15. W przypadkach uzasadnionych organizacjq ochrony informacji niejawnych Kancelaria
Tajna mote prowadzic takze inne rejestry niz wymienione w pkt 14, w tym odrebne rejestry
dla dokumentow oznaczonych roznymi klauzulami tajnosci.

b. POSTI POWANIE Z PRZESYLKAMI

1. Kierownik lub pracownik Kancelarii Tajnej przyjmuje przesylki lub dokumenty za
pokwitowaniem i odciska na nich pieczcc oraz date wplywu do Urzedu.
2. Przyjmujqc przesylkc sprawdza:
1) prawidlowosc adresu,
2) calosc pieczeci i opakowania,

3) zgodnosc odcisku pieczeci na opakowaniu z nazwqjednostki nadawcy,
4) zgodnosc numeru na przesylce z numerem tej przesylki w wykazie lub w ksiazce dorcczen.

3. W przypadku stwierdzenia uszkodzenia przesylki lub sladow jej otwierania kierownik
Kancelarii Tajnej kwitujqcy odbior przesylki sporz4dza, wraz z dorcczaJ4cym, protokol
uszkodzenia. Jeden egzemplarz protokolu przekazuje sic nadawcy, drugi pelnomocnikowi
ochrony, a w przypadku, gdy w obiegu przesylek posredniczyl przewoznik - kole_jny
egzemplarz protokolu przekazuje sic takze jemu.
4. Po otwarciu przesylki kierownik Kancelarii Tajnej:
1) sprawdza, czy zawartosc przesylki odpowiada wyszczegolnionym na niej numerem
ewidencyjnym,

2) ustala, czy liczba zal4cznik6w i stron jest zgodna z liczb4 oznaczonq na poszczegolnych
dokumentach.

5. W przypadku stwierdzenia nieprawidlowosci kierownik Kancelarii Tajnej sporzqdza w
dwoch egzemplarzach protokol z otwarcia przesylki zawieraJ4cy opis nieprawidlowosci,
jeden egzemplarz przekazuJ4c do Kancelarii Tajnej nadawcy.
6. Kierownik Kancelarii Tajnej odnotowuje fakt sporzqdzenia protokolu, o ktorym mowa w
pkt 3 i 5, w odpowiednim dzienniku w rubryce „Informacje uzupelniaJ4ce/Uwagi".
7. W Kancelarii Tajnej nie otwiera sic przesylek oznaczonych „do r4k wlasnych". W

odpowiednim dzienniku wpisuje sic nadawcy, numer i date wplywu dokumentu; w rubryce
„Informacje uzupelniaJ4ce/Uwagi" odnotowuje sic, ze przesylka byla oznaczona „do rqk
wlasnych".

8. Na opakowaniu przesylek wpisuje sic date wplywu, pozycjc i numer, pod ktorym
zarejestrowano przesylkc. Przesylkc przekazuje sic, za pokwitowaniem, bezpogrednio
adresatowi, a w razie jego nieobecnogci - osobie przez niego upowaznionej do odbioru.
9. Zatrzymanie przez adresata dokumentu, adresowanego "do r4k wlasnych", odnotowuje sic
w rubryce „Informacje uzupelniaJ4ce/Uwagi".
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10. W przypadku zwrotu do Kancelarii Tajnej przesylki, o ktorej mowa w pkt 1, kierownik
Kancelarii Tajnej uzupelnia dane dotycz4ce przesylki w odpowiednim dzienniku.
11. Jezeli adresat podJ41 decyzjc o przechowywaniu przesylki „do r4k wlasnych" w Kancelarii
w stanie zamknictym, kierownik Kancelarii dokonuje czynnosci, o ktorych mowa w pkt 5,
przy udziale adresata. Przesylka jest w takim przypadku przechowywana w formic
zapieczctowanego pakietu, a fakt ten odnotowuje sic w rubryce „ Informacje
uzupelniaj 4ce/Uwagi".
12. Przesylki pilne, telegramy i szyfrogramy dorccza sic adresatom bezzwlocznie. Przy
kwitowaniu odbioru tych przesylek odnotowuje sic godzinc dorcczenia.
13. Otrzyman4 i wysylan4 przesylkc b4d2 wytworzony dokument rejestruje sic odpowiednio
w kolejnosci wytworzenia lub otrzymania.
14. Wszelkich adnotacji w dziennikach ewidencyjnych dokonuje sic atramentem lub tuszem.
Zmian dokonuje sic kolorem czerwonym, umieszczaJ4c date i czytelny podpis dokonu14cego
zmiany.
15. Zabrania sic wycierania i zamazywania adnotacji.
16. Dokumenty, materialy oraz zbiory dokumentow dotyczgce spraw ostatecznie

zakonczonych przechowuje sic w Kancelarii Tajnej jako materialy archiwalne.

c. OBO W I AZKI OSOB FUNKCYJNYCH

1. Przed otwarciem drzwi sprawdzic stan zamkow i zabezpieczenie drzwi.
2. Sprawdzic stan zabezpieczen szaf i sprzctu komputerowego.
3. Przestrzegac zasad zakazu wstcpu osobom nieuprawnionym do Kancelarii Tajnej.
4. W miarc mozliwosci niezbcdne sprawy zalatwiac w strefie bezpieczenstwa.
5. Stosowac zasadc, ze do Kancelarii Tajnej wstcp mog4 mice tylko osoby posiadajqce

poswiadczenie bezpieczenstwa oraz zaswiadczenie o przeszkoleniu.

X. ZASADY WYKONYWANIA DOKUMENTOW ZAWIERAJACYCH
INFORMACJE NIEJAWNE

1. Propozycjc przyznania klauzuli niejawnosci na wykonywanym dokumencie przedstawia
osoba sporz4dzaJ4ca dokument.
2. Klauzulc niejawnosci na danym dokumencie, przyznaje osoba, ktora jest upowazniona do
podpisania dokumentu.
3. Rckopisy sporz4dzonych dokumentow, zawieraJ4ce informacje niejawne, musz4 byc
wykonane w brulionach uprzednio zarejestrowanych w Kancelarii Tajnej. Z wykorzystanych
brulionow osoba za nie odpowiedzialna rozlicza sic w Kancelarii Tajnej.
4. Dokumenty niejawne powinny byc opisane i oznaczone zgodnie z rozporz4dzeniem
Prezesa Rady Ministrow z dnia 29 wrzesnia 2005 r. w sprawie sposobu oznaczania
materialow, umieszczania na nich klauzul tajnosci, a takze zmiany nadanej klauzuli tajnosci
(Dz. U. Nr 205, poz. 1696). Wzor sposobu opisania dokumentu stanowi zalgcznik nr 2 do
Planu ochrony.

XI. WYKONYWANIE DOKUMENTOW ZAWIERAJACYCH INFORMACJE
NIEJAWNE ZA POMOCA KOMPUTERA

ZABRANIA SIFT PRZETWARZANIA I WYKONYWANIA DOKUMENTOW
ZAWIERAJACYCH INFORMACJE NIEJAWNE POZA KANCELARIA TAJNI.
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Pracownicy, ktorzy do opracowywania i wykonywania dokumentow zawieraJ4cych
informacje stanowi4ce tajemnicc sluzbow4, oznaczone klauzulami „poufne" lub
,.zastrzezone", wykorzystuJ4 urzqdzenia komputerowe, obowi4zani s4 zabezpieczac
informacje podlegaJ4ce ochronie przed ich nieuprawnionym ujawnieniem, a takze przed
dotarciem do tych informacji przez osoby, ktore nie powinny zapoznac sic z ich tregci4.
1. Bezpieczenstwo teleinformatyczne zapewnia sic, chroni4c informacje przetwarzane w
systemach i sieciach teleinformatycznych przed utrat4 wlasciwosci gwarantujqcych to
bezpieczenstwo, w szczegolnogci przed utrat4poufnogci, dostcpnosci i integralnogci.
2. Bezpieczenstwo teleinformatyczne zapewnia sic przed rozpoczcciem oraz w trakcie
przetwarzania informacji niejawnych w systemie lub sieci teleinformatycznej.
3. Za wlagciw4 organizacjc bezpieczenstwa teleinformatycznego odpowiada Burmistrz, kt6ry
w szczegolnosci:
1) zapewnia opracowanie dokumentacj i bezpieczenstwa teleinformatycznego,
2) realizuje ochronc fzyczn4, elektromagnetyczn4 i kryptograficznq systemu lub sieci
teleinformatycznej,

3) zapewnia niezawodnogc transmisji oraz kontrolc dostcpu do urz4dzen systemu lub sieci
teleinformatycznej,

4) dokonuje analizy stanu bezpieczenstwa teleinformatycznego oraz zapewnia usuniccie
stwierdzonych nieprawidlowogci,

5) zapewnia przeszkolenie z zakresu bezpieczenstwa teleinformatycznego dla osob
uprawnionych do pracy w systemie lub sieci teleinformatycznej,
6) zawiadamia wlagciw4 sluzbc ochrony panstwa o zaistnialym incydencie bezpieczenstwa
teleinformatycznego dotycz4cym informacji niejawnych oznaczonych co najmniej klauzul4
„poufne".
4. Ochrona fizyczna systemu lub sieci teleinformatycznej polega na:

1) umieszczeniu urz4dzen systemu lub sieci teleinformatycznej w strefie bezpieczenstwa,
strefie administracyjnej lub specjalnej strefie bezpieczenstwa, zwanych dalej „stref4
kontrolowanego dostgpu" w zaleznogci od:

a) klauzuli tajnosci,
b) ilogci,

c) zagrozen dla poufnosci, integralnosci lub dostcpnogci informacji niejawnych,
2) zastosowaniu grodkow zapewniaJ4cych ochronc fzyczn4, w szczegolnogci przed:
a) nieuprawnionym dostepem,

b) podgl4dem,
c) podsluchem.
5. Ochrona elektromagnetyczna systemu lub sieci teleinformatycznej polega na
niedopuszczeniu do utraty poufnosci i dostcpnosci informacji niejawnych przetwarzanych w
urz4dzeniach teleinformatycznych:
1) utrata poufnosci nastcpuje w szczegolnogci na skutek wykorzystania elektromagnetycznej
emisji ujawniaJ4cej pochodz4cej z tych urz4dzen,
2) utrata dostcpnogci nastcpuje w szczegolnosci na skutek zakl6cania pracy urz4dzen

teleinformatycznych za pomoc4 impuls6w elektromagnetycznych o duzej mocy.
6. Ochronc elektromagnetyczn4 systemu lub sieci teleinformatycznej zapewnia sic w
szczegolnogci przez umieszczenie urz4dzen teleinformatycznych, pol4czen i linii w strefach
kontrolowanego dost@pu spelnigj4cych wymagania w zakresie tlumiennogci
clektromagnetycznej odpowiednio do wynik6w szacowania ryzyka dia informacji niejawnych
lub zastosowanie odpowiednich urz4dzen teleinformatycznych, pol4czen i linii o obnizonym
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poziomie emisji tub ich ekranowanie z jednoczesnym filtrowaniem zewnctrznych linii
zasilajgcych i sygnalowych.
7. W celu zapewnienia kontroli dostcpu do systemu tub sieci teleinformatycznej:
1) Burmistrz tub osoba przez niego upowazniona ustala warunki i sposob przydzielania
uprawnien osobom uprawnionym do pracy w systemie tub sieci teleinformatycznej,
2) administrator systemow okregla warunki oraz sposob przydzielania tym osobom kont oraz
mechanizmow kontroli dostcpu, a takze zapewnia ich wlagciwe wykorzystanie.
8. System tub siec teleinformatycznq wyposaza sic w mechanizmy kontroli dostcpu
odpowiednie do klauzuli tajnogci informacji niejawnych w nich przetwarzanych.
9. Systemy i sieci teleinformatyczne, w ktorych majq byc wytwarzane, przetwarzane,
przechowywane tub przekazywane informacje niejawne podlegajq akredytacji bezpieczenstwa
teleinformatycznego przez sluzby ochrony panstwa.

10. Akredytacja nastcpuje na podstawie dokumentow szczegolnych wymagan bezpieczenstwa
i procedur bezpiecznej eksploatacji.

11. Urzgdzenia i narzgdzia kryptograficzne sluzgce do ochrony informa(ji niejawnych
stanowigcych tajemnicc panstwow4 tub sluzbow4 oznaczonych klauzulq „poufne" podlegajq
badaniom i certyfikacji prowadzonym przez sluzby ochrony panstwa.
12. Burmistrz wyznacza:

1) osobc odpowiedzialn4 za funkcjonowanie systemow i sieci teleinformatycznych oraz za
przestrzeganie zasad i wymagan bezpieczenstwa systemow i sieci teleinformatycznych zwanq
administratorem systemu,

2) pracownika pionu ochrony pelniqcego funkcje inspektora bezpieczenstwa
teleinformatycznego, odpowiedzialnego za biezgcq kontrolc zgodnogci funkcjonowania sieci
tub systemu teleinformatycznego ze szezegolnymi wymaganiami bezpieczenstwa oraz za
kontrolc przestrzegania procedur bezpiecznej eksploatacji.

XII. GROMADZENIE DOKUMENTOW ZAWIERAJICYCH INEORMACJE
NIEJAWNE

1. Dokumenty zawierajgce informacje niejawne stanowigce tajenmicc sluzbowq oznaczone
klauzulq „poufne" i ,zastrzezone" podlegajq gromadzeniu w teczkach akt oznaczonych
wlagciwq klauzulq tajnogci.
2. Dokumenty ostatecznie zalatwionych spraw, po zakonczeniu roku, wymagajq wszywania
do teczek akt, zgodnie z rzeczowym wykazem akt. Calogc zawartogci teczki kwalifikuje sic
wedlug dokumentu o najwyzszej klauzuli tajnogci.
3. Dokumenty niejawne o klauzuli „poufne" musza bye przechowywane w Kancelarii Tajnej.
W szczegolnie uzasadnionych przypadkach dokumenty to mogq bye przechowywane poza
Kancelariq Tajnq, Burmistrz tub pelnomocnik ochrony mogq wyrazic pisemnq, zgodc na

przechowywanic dokumentow poza pomieszczeniami Kancelarii Tajnej, pod warunkiem
spelnienia wymogow bezpieczenstwa odpowiednich do tej klauzuli, na czas niezbcdny do
realizacji zadan zwiq1zanych z dostcpem do tych dokumentow.

XIII. NADAWANIE, ZMIANA I ZNOSZENIE KLAUZULI TAJNOSCI
MATERIALOM NIEJAWNYM

a. NADAWANIE KLAUZULI TAJNOSCI
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1. Oznaczenie materialu klauzul4 tajnogci polega na umieszczeniu na nim odpowiedniej
klauzuli tajnogci. Przyznanq klauzulc tajnogci nanosi sic w sposob wyrazny i w pelnym jej
brzmieniu.

2. Informacje niejawne zaklasyfikowane jako stanowi4ce tajemnicc sluTbow4 oznacza sic
klauzul4:

1) „poufne" - w przypadku, gdy ich nieuprawnione ujawnienie powodowaloby szkodc dia
interesow panstwa, interesu publicznego lub prawnie chronionego interesu obywateli;
2) „zastrzezone" - w przypadku, gdy ich nieuprawnione ujawnienie mogloby spowodowac
szkodc dla prawnie chronionych interesow obywateli albo jednostki organizacyjnej.
3. Stosuje sic nastcpuJ4ce oznaczenia klauzul tajnogci dla dokumentow nicjawnych
stanowi4cych tajemnicc slu2bow4:
1) ,Pf - dla klauzuli „poufne",
2),,Z" - dla klauzuli „zastrzezone".

4. Materialy zawieraJ4ce informacje niejawne utrwalone na pigmie oznacza sic w nastepuJ4cy
sposob:

1) na pierwszej stronie pisma umieszcza sic:
a) w lewym gornym rogu nazwc jednostki lub komorki organizacyjncj,
b) w prawym gornym rogu, w kolejnogci pionowej:
nazwc miejscowogci i datg podpisania pisma,
klauzulc tajnogci,

numer egzemplarza pisma, a w przypadku, gdy pismo sporz4dzono w jednym egzemplarzu
napis „Egz. pojedynczy", napis o tregci: ,podlega ochronie do ...", jezeli zostal okreglony
krotszy nit wskazany w art. 25 ust. 3 ustawy o ochronie informacji niejawnych okres ochrony
informacji niejawnych stanowi4cych tajemnicc sluzbow4

c) w lewym dolnym rogu numer, pod jakim pismo zostalo zarcjestrowane w dzienniku
ewidencji wykonanych dokumentow,

d) w prawym dolnym rogu klauzulc tajnogci oraz numer strony lamany przez liczbc stron
calego pisma,

2) w przypadku pisma, ktoremu nadano bieg korespondencyjny dodatkowo:
a) w lewym gornym rogu pod nazwq jednostki lub komorki organizacyjnej sygnature
literowo-cyfrowa, na kt6r4 skladajq sic: literowe oznaczenia jednostki lub komorki
organizacyjnej oraz numer, pod ktorym pismo zostalo zarejestrowane w odpowiednim
dzienniku, lamany przez rok lub dwie ostatnie cyfry roku, w ktorym pismo zostalo
sporzgdzone, poprzedzone literami ,Pf -w przypadku pisma oznaczonego klauzul 4 „poufne",
liter4,,Z" -w przypadku pisma oznaczonego klauzul4 „zastrzezone", oddzielonymi od numeru
rejestracyjnego myglnikiem, a tak2e w zaleznogci od potrzeb - inne oznaczenia ulatwiaJ4ce
ustalenie miejsea jego sporz4dzenia w jednostce lub komorce organizacyjnej nadawcy lub tez
przynalc2nogc pisma do okreglonej sprawy,

b) w prawym gornym rogu pod numerem egzemplarza w kolejnogci pionowej: nazwc
stanowiska adresata, imic i nazwisko oraz nazwc miejscowogci, jednak2e w przypadku wielu
adresatow dopuszcza sic umieszczeniejedynie adnotacji ,adresaci wedlug rozdzielnika",
3) na kolejnych stronach pisma umieszcza sic:
a) w prawym gornym rogu w kolejnogci pionowej:
klauzulc tajnogci,

numer egzemplarza pisma, a w przypadku sporzqdzenia go w jednym egzemplarzu
napis „Egz. pojedynczy",

b) w lewym dolnym rogu numer, pod jakim pismo zostalo zarejestrowane w dzienniku
ewidencji wykonanych dokumentow,
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c) w prawym dolnym rogu klauzulc tajnosci, numer strony lamany przez liczbc stron calego
pisma,

4) na ostatniej stronie pisma umieszcza sic:
a) w prawym gornym rogu w kolejnosci pionowej:
klauzulc tajnosci,

numer egzemplarza pisma, a w przypadku sporzqdzenia go w jednym egzemplarzu
napis,,Egz. pojedynczy",
b) z lewej strony pod tre9ci4:
liczbc zal4cznik6w, jezeli s4 dol4czone do pisma,

klauzule tajnosci zal4cznik6w wraz z numerami, pod jakimi zostaly zarejestrowane
w odpowiednim dzienniku,
liczbc stron kazdego zal4cznika,

w przypadku, gdy adresatowi wysyla sic inn4 liczbc zal4cznik6w, niz pozostawia
w aktach, dodatkowo napis,,tylko adresat' - jezeli zal4czniki maJ4 bye przekazane
adresatowi bez pozostawiania ich w aktach, oraz napis „do zwrotu" - jezeli zalqczniki
majq zostae zwrocone osobie podpisuJ4cej pismo,

c) z prawej strony pod tresci4 pisma i adnotacjq o zal4cznikach w kolejnosci pionowej:
stanowisko oraz imic i nazwisko osobyje podpisuJ4cej,
d) w lewym dolnym rogu w kolejnosci pionowej:
liczbc wykonanych egzemplarzy,

adresatow poszczegolnych egzemplarzy pisma tub adnotacjc,,Adresaci wedlug
rozdzielnika",

nazwisko tub inne Bane identyfikuJ4ce sporz4dzaJ4cego i wykonawcc,
numer, pod jakim pismo zostalo zarejestrowane w dzienniku ewidencji wykonanych
dokumentow,

e) w prawym dolnym rogu klauzulc tajnosci oraz numer strony lamany przez liczbc stron
calego pisma,

5) W przypadku pisma, ktoremu nadano bieg korespondencyjny, na pierwszej stronie w
prawym gornym rogu pod numerem egzemplarza mozna zamiescie dyspozycjc dia adresata o
tresci:

a) ,udzielanie informacji tylko za pisemn4 zgod4 nadawcy",
b) „kopiowanie tylko za pisemnq zgod4 nadawcy",
c) „odpis tylko za pisemnq zgod4 nadawcy
d) „kopiowanie stron ... tylko za pisemn4 zgod4 nadawcy",
e) „odpis od ... do ... tylko za pisemn4 zgod4 nadawcy",
f) ,,wypis (wyciag) od ... do ... tylko za pisemnq zgod4 nadawcy".
5. Na pismach stanowi4cych zal4czniki:

1) na pierwszej stronie w prawym gornym rogu umieszcza sic dodatkowo napis: ,Zalgcznik
nr... do pisma nr... z dnia ...",

2) napis, o ktorym mowa w ppkt 1, zamieszcza sic - w miarc mozliwosci - na innych niz
pismo materialach.

6. Jezeli przy pismie przewodnim przesyla sic zal4czniki oznaczone roznymi klauzulami
tajnosci, to:

1) klauzula pisma przewodniego tub dokumentu uwzglcdnia klauzulc zal4cznika o
najwyzszym stopniu tajnosci,

2) na pismie przewodnim zamieszcza sic dyspozycjc co do klauzuli tajnosci pisma po
trwalym odl4czeniu zal4cznik6w; na kazdej stronie pod numerem egzemplarza zamieszcza sic
napis: ,,...(nazwa klauzuli tajnosci) po odl4czeniu zal4cznik6w" tub jawne po odlqczeniu
zal4cznik6w".
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7. Na pismie przewodnim, jezeli jego trek jest jawna, nie umieszcza sic numeru wedlug
dziennika ewidencji wykonanych dokumentow, a przy jego rejestracji, w rubryce ,Informacje
uzupelniaJ4ce/Uwagi" dziennika korespondencyjnego, nalezy wpisae adnotacjc „pismo
przewodnie jawne".

8. Na materialach innych niz pismo klauzulc tajnosci i sygnaturc literowo-cyfrowq umieszcza
sic przez ostemplowanie, nadrukowanie, wpisanie odreczne, trwale dolgczenie metek,
nalepek, kalkomanii lub w inny widoczny sposob, bezposrednio, a jezeli to nie jest mozliwe -
na ich obudowie lub opakowaniu.

9. Utrwalanie informacji niejawnych w formie dzwicku lub obrazu powinno bye poprzedzone
i konezye sic informacjq o nadanej klauzuli tajnosci, o ile istnieJ4 takie mozliwosci
techniczne.

10. Na trwale oprawionych zbiorach dokumentow, rejestrach, ksiazkach, broszurach i
reprodukcjach klauzule tajnosci umieszcza sic po prawej stronie na gorze i dole zewnctrznych
scianek okladki oraz jezeli jest - na stronie tytulowej.

11. Na kopiach, odpisach, wypisach, wyciqgach lub tlumaczeniach pism umieszcza sic:
1) na wszystkich stronach w prawym gornym rogu odpowiednio napis: ,Kopia", ,Odpis",

,.Wypis", ,Wycigg" lub ,Tlumaczenie z jczyka - (nazwa jczyka) - (imic i nazwisko
tlumacza)",

2) na pierwszej stronie dodatkowo numer, pod jakim zostaly zarejestrowane w dzienniku
ewidencji wykonanych dokumentow, numer egzemplarza wykonanej kopii, odpisu, wypisu,
wyciqgu lub tlumaczenia,

3) na ostatniej stronie dodatkowo napis,,Za zgodnose" i odcisk tuszowej pieczcci urzcdowej z
nazwq jednostki lub komorki organizacyjnej, w ktorej sporzqdzono kopic, odpis, wypis,
wyciag lub tlumaczenie.

12. Zgodnose z oryginalem kopii, odpisu, wypisu lub wyciqgu potwierdza podpisem
Burmistrz, Zastcpca Burmistrza albo pelnomocnik ochrony, a tlumaczenia - osoba dokonuJ4ca
tlumaczenia.

13. Fakt sporz4dzenia kopii, odpisu, wypisu, wyciqgu lub tlumaczenia odnotowuje sic na
dokumencie, z ktorego sporz4dzono kopic, odpis, wypis, wyciqg lub tlumaczenie, przez
odcisk pieczcci lub umieszczenie adnotacji informujqcej o:

1) nazwie jednostki lub komorki organizacyjnej, w ktorej sporz4dzono kopic, odpis, wypis,
wyciqg lub tlumaczenie;

2) liczbie egzemplarzy sporz4dzonych kopii, odpisow, wypisow, wyciggow lub tlumaczen;
3) dacie sporz4dzenia kopii, odpisu, wypisu, wyciqgu lub tlumaczenia,

4) numerze, pod jakim kopia, odpis, wypis, wyciqg lub tlumaczenie zostaly zarejestrowane w
dzienniku ewidencj i wykonanych dokumentow.

14. Adnotacje, o ktorych mowa w pkt 11 ppkt 1-3, wpisuje sic przed wykonaniem kopii,
odpisu, wypisu, wyciqgu lub tlumaczenia, natomiast numer, pod jakim zostaly zarejestrowane
w dzienniku ewidencji wykonanych dokumentow, nanosi sic po wykonaniu kopii, odpisu,
wypisu, wyci4gu lub tlumaczenia.

b. ZMIANA I ZNOSZENIE KLAUZULI TAJNOSCI

1. Na pismach zawieraJ4cych informacje niejawne, wobec ktorych zniesiono przyznan4
klauzulc tajnosci lub min41 ustawowy okres ochrony lub ustanowiony przez osobc, o ktorej
mowa w art. 21 ust. 1 ustawy o ochronie informacji niejawnych:
1) skresla sic klauzulc tajnosci na kazdej stronie w prawym gornym i dolnym rogu,
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2) na pierwszej stronie nad skreslon4 klauzulq tajnosci w prawym gornym rogu umieszcza sic
dodatkowo napis „ Jawne" oraz date, imic, nazwisko i podpis osoby dokonuJ4cej tych
adnotacji.

2. Na pismach zawieraJ4cych informacje niejawne, wobec ktorych zmieniono przyznan4
klauzulq tajnosci:
1) na kazdej stronie w prawym gornym i dolnym rogu skresla sic dotychczasowe klauzule
tajnosci,
2) nad skreslonymi klauzulami tajnosci umieszcza sic nowe klauzule tajnosci,
3) na pierwszej stronie nad skreslon4 klauzul4 tajnosci w prawym gornym rogu umieszcza sic
date, imic, nazwisko i podpis osoby dokonuJ4cej tych adnotacji.

3. Na pismach zawieraJ4cych informacje niejawne, ktorych okres ochrony ulegl skroceniu lub
przedluzeniu, na pierwszej stronie w prawym gornym rogu nad klauzul4 tajnosci umieszcza
sic odpowiednio napis: ,Skr6cono okres ochrony do dnia ..." albo ,Przedluzono okres
ochrony do dnia ...", a tak2e date, imic i nazwisko oraz podpis osoby dokonuJ4cej tych
adnotacji.

4. Skreslen i adnotacji, dokonuje odpowiednio kierownik Kancelarii Tajnej lub pelnomocnik
ochrony.
5. Skreslenia klauzul tajnosci oraz adnotacji dokonuje sic kolorem czerwonym, w sposob
czytelny. Wycieranie, wywabianie lub zamazywanie klauzul i tajnosci i dokonanych zmian
jest niedozwolone.

6. W stosunku do pism znajduJ4cych sic w zbiorach dokumentow zawieraJ4cych informacje
niejawne, wobec ktorych min41 ustanowiony okres ochrony, czynnosci, o ktorych mowa w ust
2 - 5 mozna dokonac najpozniej w przypadku ich udostcpniania lub przekazywania osobom
spoza jednostki lub komorki organizacyjnej.
7. W stosunku do materialow innych niz pisma przepisy pkt 2 - 5 stosuje sic odpowiednio,
uwzglcdniaJ4c sposob oznakowania tych materialow.

XIV. OKRESY OCHRONNE DLA DOKUMENTOW NIEJAWNYCH

1. Informacje niejawne stanowi4ce tajemnicc sluzbow4 podlegaJ4 ochronie przez okres:
1) 5 lat od daty wytworzenia - oznaczone klauzul4 „poufne",
2) 2 lat od daty wytworzenia - oznaczone klauzul4 „zastrzezone".

2. Wytworca dokumentu po dokonaniu przeglgdu dokumentu mote okreslic:
1) krotszy okres ochronny,

2) przedluzac okres ochrony tych informacji na kolejne okresy nie dluzsze niz 5 lat - dla
oznaczonych klauzul4 „poufne" i 2 lat - dla oznaczonych klauzul4 „zastrzezone", nie dluzej
jednak niz na okres do 20 lat od daty wytworzenia tych informacji.
3. Akta spraw zakonczonych oznaczonych klauzul4 „poufne" przechowuje sic w Kancelarii
Tajnej przez okres 5 lat, „zastrzezone" przez okres 2 lat. Po zniesieniu okresu ochronnego

dokumenty to mozna przekazac do archiwum zakladowego celem dalszego przechowywania.

XV. NADZOR W ZAKRESIE OCHRONY INFORMACJI NIEJAWNYCH

1. Za ochrony informacji niejawnych w Urzcdzie Gminy i Miasta w Rychwale odpowiada
Burmistrz.

2. Zadania okreslone ustaw4 o ochronie informacji niejawnych w imieniu Burmistrza
wykonuje pelnomocnik ochrony poprzez:
1) sprawowanie nadzoru nad realizacJ4 zadan i przestrzeganiem przepisow okreslonych w
Planie ochrony,
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2) sprawowanie kontroli w zakresie ochrony informacji niejawnych oraz przestrzegania
zwigzanych z upowaznianiem do dostcpu do tych informacji, w odniesieniu do wszystkich
kom6rek organizacyjnych Urzcdu.

XVI.ODPOWIEDZIALNOSC KARNA, DYSCYPLINARNA I SLUZBOWA
ZA NARUSZENIE PRZEPISOW 0 OCHRONIE INFORMACJI NIEJAWNYCH

1. Zakres odpowiedzialnogci karnej os6b , kt6re dopugcily sic przestcpstwa lub czynu
zabronionego przeciwko ochronie informacji niejawnych zostal okreglony przepisami
kodeksu karnego w art. 266 (ustawa z dnia 06 czerwca 1997 r. kodeks karny, Dz. U. Nr 88,
poz. 553 z p62n. zm.): § 1 Kto, wbrew przepisom ustawy lub przyjctemu na siebie
zobowiqzaniu ujawnia lub wykorzystuje informacjc, z kt6r4 zapoznal sic w zwi4zku z
pelnion4 funkcjq, wykonywanq prac4 , dzialalno9ci4 publicznq, spoleczn4 gospodarcz4 lub
naukowq podlega grzywnie, karze ograniczenia wolnogci albo pozbawienia wolnogci do lat 2.
§ 2 Funkcjonariusz publiczny , Wry ujawnia osobie nieuprawnionej informacjc stanowigc4
tajemnicy sluzbow4 lub informacjc, kt6r4 uzyskal w zwi4zku z wykonywaniem czynnogci
sluzbowych, a kt6rej ujawnienie mote narazie na szkodc prawnie chroniony interes, podlega
karze pozbawienia wolnogci do lat 3.

2. W stosunku do pracownik6w, kt6rzy nie przestrzegaJ4c wymagan zwi4zanych z ochronq
informacji niejawnych i nierzetelnie wykonuJ4c swoje obowi4zki, dopuszczq sic uchybien w
zakresie zabezpieczenia dokument6w i informacji podlegaJ4cych ochronie, stwarzaJ4c
warunki do ujawnienia tajemnicy osobom nicuprawnionym , zastosowane bye mog4
przewidziane prawem sankcje dyscyplinarne i sluzbowe.

XVII . ARCHIWIZOWANIE, GROMADZENIE I NISZCZENIE MATERIALOW
NIEJAWNYCH

1. Archiwizowanie materialow niejawnych odbywa sic z zachowaniem zasad okreglonych w
rozporz4dzeniu Ministra Kultury z dnia 16 wrzegnia 2002 r . w sprawie postcpowania z
dokumentacjq, zasad jej klasyfikowania i kwalifikowania oraz zasad i trybu przekazywania
material6w archiwalnych do archiw6w panstwowych (Dz. U. Nr 167, poz. 1375).
2. Dokumentacja wytwarzana i gromadzona dzieli sic na:
1) materialy archiwalne - wchodz4ce do parnstwowego zasobu archiwalnego,
2) dokumentacjc niearchiwaln4 - inn4 dokumentacjc , niestanowigc4 materialow archiwalnych.
3. Rzeczow4 klasyfikacjc oraz kwalifikacjc dokumentacji ze wzglcdu na okresy jej
przechowywania, wytwarzanej i gromadzonej zawieraJ4 jednolite rzeczowe wykazy akt.
4. Wykazy akt, o kt6rych mowa w pkt 3 stanowi4 podstawc gromadzenia dokumentacji w
akta spraw.

5. Dokumentacja niearchiwalna podlega brakowaniu po uplywie okresu przechowywania
okreglonego we wlagciwym wykazie akt.

6. Brakowanie dokumentacji niearchiwalnej polega na ocenie jej przydatnogci do cel6w
praktycznych , wydzieleniu dokumentacji nieprzydatnej i przekazaniu jej na makulaturc.
7. Brakowanie dokumentacji niearchiwalnej nastcpuje na wniosek Burmistrza na podstawie
zgody wlagciwego archiwum.
8. Do wniosku o zgody dol4cza sic:
1) protok6l oceny dokumentacji niearchiwalnej,
2) spis dokumentacji niearchiwalnej przeznaczonej do przekazania na makulaturc lub
zniszczenic albo spis dokumentacji technicznej niearchiwalnej przeznaczonej na makulaturc
lub zniszczenie.
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9. Protokol oraz spis dokumentacji niearchiwalnej sporz4dza komisja powolana przez
Burmistrza, w ktorej sklad wchodzq: kierownik referatu zarz4dzania, osoba prowadzgca
archiwum zakladowe, przedstawiciel komorki organizacyjnej, ktorej dokumentacja
niearchiwalna podlega brakowaniu oraz kierownik Kancelarii Tajnej.
10. W przypadku trudnogci w ocenie brakowanej dokumentacji niearchiwalnej, mozna
zwrocie sic do miejscowo wlasciwego archiwum panstwowego o przeprowadzenie
ekspertyzy.
11. W archiwum zakladowym przechowuje sic dokumenty brakowania, wraz z dowodami
przekazania nieprzydatnej dokumentacji niearchiwalnej na makulaturc bgdz protokolami jej
zniszczenia.
12. Uporzgdkowanie materialow archiwalnych polega na podziale rzeczowym teczek i
prawidlowym ulo2eniu materialow wewn4trz teczek, ich opisaniu, nadaniu wlasciwego
ukladu, sporzqdzeniu ewidencji oraz technicznym zabezpieczeniu.
13. Materialy archiwalne powinny bye ulozone wewnqtrz teczek w kolejnogci spraw, a w
ramach sprawy - chronologicznie, poczynaJ4c od pierwszego pisma wszczynaJ4cego sprawy.
Poszczegolne strony At znajdujqcych sic w teczce powinny bye opatrzone kolejn4 numeracjq.
14. Opisanie materialow archiwalnych polega na umieszczeniu na wierzchniej stronie kazde_j
teczki:
1) nazwy jednostki organizacyjnej i komorki organizacyjnej, w ktorej materia ly powstaly,
2) znaku akt, to jest symbolu literowego komorki organizacyjnej oraz symbolu
klasyfikacyjnego wedlug wykazu akt, obowi4zuJ4cego wjednostce organizacyjnej,
3) tytulu teczki, to jest nazwy hasla klasyfikacyjnego wedlug wykazu akt, obowi4zuJ4cego w
danej jednostce organizacyjnej, i informacji o rodzaju materialow archiwalnych, znajdu14cych
sic w teczce,

4) rocznych dat krancowych, to jest dat najwezegniejszego i najpozniejszcgo materialu
archiwalnego w teczce,

5) sygnatury teczki, to jest numeru spisu zdawczo-odbiorczego i numeru pozycji teczki w
spisie zdawczo-odbiorczym,
6) symbolu kwalifikacyjnego materialow archiwalnych (kategoria A),
7) liczby stron w teczce.
15. Czynnogci zwigzane z brakowaniem materialow niearchiwalnych, wobec ktorych
archiwum panstwowe wyrazilo zgodc s4 dokumentowanie przez sporzgdzenie protokolu
komisyjnego zniszczenia dokumentow niearchiwalnych.
16. Protokol komisyjnego zniszczenia materialow niearchiwalnych sporz4dzany jest w dwoch
egzemplarzach, z czego jeden egzemplarz nalezy przeslae do wlasciwego archiwum
panstwowego.

XVIII . PRZECHOWYWANIE KLUCZY I PIECZI C1

1. Pieczccie, ktorymi posluguje sic kierownik Kancelarii Tajnej przechowywane s4 w szafach
metalowych w Kancelarii Tajnej.

2. Szafy metalowe Kancelarii Tajnej po zamknicciu powinny bye dodatkowo plombowane
pieczcci4 do plasteliny.
3. Klucze od szaf metalowych po zakonczeniu pracy nalezy zlozyc w pomieszczeniu
Kancelarii Tajnej w miejscu niewidocznym.
4. Po zakonczeniu pracy kierownik Kancelarii Tajnej zamyka i plombuje pieczcci4 do
plasteliny szafy w Kancelarii Tajnej.
5. Klucz od drzwi wejgciowych oraz pieczce do plasteliny kierownik Kancelarii Tajnej
powinien zabezpieczye tak, by osoby nieuprawnionc nie mogly z nich korzystae.
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6. Tworzy siq zapasowy komplet kluczy Kancelarii Tajnej.
7. Zapasowy komplet kluczy nalezy umiescic w pojemniku na klucze, ktory dodatkowo
powinien byc zabezpieczony pieczcci4 do plasteliny.

8. Tak przygotowany komplet kluczy zapasowych nalezy zlozyc za pokwitowaniem do
zdeponowania u pelnomocnika ochrony.

XIX. USTALENIA KONCOWE

1. Kierownicy Referatow, przelozeni pracownikow, a take pelnomocnik ochrony:
1) zapoznajq podleglych pracownikow z ustaleniami Planu ochrony informacji niejawnych
w Urzcdzie,
2) zapewni4 biez4ce przestrzeganie postanowien Planu ochrony w zakresie ochrony
informacji niejawnych, mogqcych wyst(;powac w dzialalnosci kierowanej komorki
organizacyjnej.
2. Osoby wymienione w pkt 1, wprowadz4 jako obowigzuJ4cq zasadc, zapoznawania z

Planem ochrony wszystkie osoby, ktore podejmuJ4prace w komorkach organizacyjnych.
3. W przypadku wystqpienia w4tpliwosci, a takze potrzeby przyblizenia zasad dotycz4cych
realizacji zadar zwigzanych z ochrony informacji niejawnych, sporzqdzania i wykonania
dokumentow zawieraJ4cych informacje stanowigce tajemnicc sluzbowq, pracownicy Urzcdu
mog4 w kazdym czasic zwracac sic o wyjasnienia czy tez instruktaz do:
1) pelnomocnika ochrony,
2) kierownika Kancelarii Tajnej.
4. Integraln4 czcsc Planu ochrony stanowiq zala,czniki w ilosci 8, wymienione w dolqczonym

do Planu ochrony wykazie zalgcznikow.
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Zalhcznik nr 1 do Planu ochrony

Wkaz stanowisk i funkcji oraz rodza, ow prac zleconych , z ktorymi mote lpczyc sic dostcp
do* informacji niejawnych stanowiqcych talemnicg sluzbow4.

a. Oznaczonych klauzul4 ,poufne"

1. Burmistrz Rychwala,
2. Z-ca Burmistrza Rychwala,
3. Sekretarz Gminy,
4. Stanowisko pracy ds. ochrony przeciwpozarowej, wojskowosci i zarz4dzania
kryzysowego,
5. Pelnomocnik ds. ochrony niejawnych,
6. Kierownik kancelarii tajnej.

b. Oznaczonych klauzul4 „ zastrzezone"

1. Skarbnik Gminy,
2. Informatyk,
3. Inspektor - sekretariat.

c. Rodzaje prac zleconych z ktorych wykonywaniem mote 14czy6 sic dostcp do
informacji niejawnych stanowiqcych tajemnicc sluzbow4.

- Projektowanie, instalacja, konserwacja i naprawa systemow zabezpieczen technicznych,
- Opinie, analizy i ekspertyzy dotycz4ce ochrony informacji niejawnych, w tym ich ochrony
fizycznej,
- Opinie, analizy i ekspertyzy dotycz4ce ochrony fizycznej i tcchnicznej obiektow,
- Opinie, analizy i ekspertyzy dotyczqce bezpieczenstwa mieszkancow i zarz4dzania
kryzysowego, w tym programow wspolpracy z policJ4,

- Opinie, analizy i ekspertyzy dotyczqce obrony cywilnej, w tym swiadczefi na rzecz systemu
obronnosci kraju,

- Opinie, analizy i ekspertyzy wraz ze szezeg6low4 dokumentacjq obejmuJ4c4 bazy danych,
systemy teleinformatyczne przetwarzaJ4ce informacje prawnie chronione, wazne dla interesu
publicznego,
- Inne prace sluzgce ochronie interesu publicznego.
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Zalgcznik Nr 2 do Planu ochrony

SPOSOB OZNACZANIA DOKUMENTOW NIEJAWNYCH
STANOWIACYCH TAJEMNICF SLUZBOWk ORAZ UMIESZCZANIA

KLAUZUL NA TYCH DOKUMENTACH

STRONA PIERWSZA DOKUMENTU

Nazwa jednostki organizacyjnej Miejscowosc, data

KLAUZULA TAJNOSCI

Egz. Nr ............

- sygnatura literowo-cyfrowa

- numer z dziennika korespondencji lamany przez dwic ostatnie cyfry roku

ADRESAT

TRESC DOKUMENTU

Nr DEWD KLAUZULA TAJNOSCI
Nr strony / ilosc stron dokumentu
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STRONA DRUGA I KOLEJNE DOKUMENTU

KLAUZULA TAJNOSCI

Egz. Nr .....................

TRESC DOKUMENTU

Nr DEWD KLAUZULA TAJNOSCI
Nr strony / ilosc stron dokument
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STRONA OSTATNIA DOKUMENTU

KLAUZULA TAJNOSCI

Egz. Nr .....................

TRESC DOKUMENTU

Pod tresci- informacja o zal4cznikach (jesli wystcpuJ4)
- liczba zal4cznik6w

- klauzule tajnosci zal4cznik6w wraz z nr ewidencyjnym z DEWD
- liczba stron lub kart kazdego zalacznika
- w przypadku, gdy adresatowi wysyla sic inna liczbe, zal4cznik6w niz pozostawia w aktach,
dodatkowo napis,,tylko adresat"
- w przypadku, gdy zal4czniki nalezy zwrocic - napis „do zwrotu"

..........................
stanowisko oraz imic i

nazwisko osoby podpisuJ4cej

dokument

- liczba wykonanych egzemplarzy
- adresaci poszczegolnych egzemplarzy
- nazwisko osoby, ktora sporzgdzila dokument
- nazwisko osoby, ktora wykonala dokument
- Nr DEWD

KLAUZULA TAJNOSCI
Nr strony / ilosc strop dokumentu
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Zalhcznik Nr 3 do Planu Ochrony

Szczegolowe wymagania
w zakresie ochrony informacji niejawnych oznaczonych

klauzulq,, zastrzezone " obowigzujgce w Urzgdzie Gminy i Miasta
w Rychwale

Rozdzial 1

Przestrzcganie zasad ogolnych

§1

Zezwala sic wszystkim wykonawcom dokumentow (materialow) o klauzuli „zastrzezone" na
wykonywanie tych dokumentow w pomieszczeniach wykonawcy.

§2

Zezwala sic na przechowywanie dokumentow ( materialow) o klauzuli „zastrzezone"
w segregatorach lub teczkach tematycznych, razem z dokumentami jawnymi w szafach (lub
biurkach) zamykanych na klucz.

§3

Zabrania sic przekazywania informacji niejawnych o klauzuli „zastrzezone" w czasie

prowadzenia rozmow przez techniczne srodki 14cznosci oraz systemy teleinformatyczne,
ktore nie zapewniajq wlasciwego zabezpieczenia tajemnicy.

§4

Zabrania sic przekazywania w rozmowach i korespondencji prywatnej informacji
stanowiqcych tajemnicc sluzbowgo klauzuli „zastrzezonc".

§5

Zabrania sic wykonywania kopii, kserokopii, odpisu, wypisu lub udzielania informacji
o tresciach zawartych w dokumentach o klauzuli „zastrzezone", wytworzonych w Urzcdzie
bez zgody Burmistrza lub osob upowaznionych przez Burmistrza.

§6

Wszystkie dokumenty (materialy) oraz informacje niejawne o klauzuli ,.zastrzezonc"

podlega14 okresowej kontroli przez pion ochrony i Pelnomocnika ds. ochrony informacji
niejawnych.
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§7

Dokumenty (materialy) mogq wykonywac wylqcznie osoby uprawnione do dostcpu do
wiadomosci zawierajgcych informacje niejawne i w warunkach gwarantujlcych ochronc tych
informacji.

Rozdzial 2

Obieg dokumentow sluzbowych

§8

Dokumenty niejawne oznaczone klauzul4 „zastrzezone " wplywaj4ce do Urzcdu lub wysylane
przez Urzgd, podlegajq ewidencjonowaniu i rejestrowaniu (jako przesylka), w sekretariacie
tJrzcdu, w ,Dzienniku Korespondencyjnym" zgodnie z Instrukcjq kancelaryjnq (w rubryce
uwagi nalezy wpisac-,,Z").

§9

Adresat dokumentu o klauzuli „zastrzezone", pobiera go osobiscie z sekretariatu Urzcdu za
pokwitowaniem (podpis z datq), a nastgpnie rejestruje dokument w formularzu spisu spraw
segregatora tematycznego zgodnie z rzeczowym wykazem akt i tam go przechowuje.

§ 10

Do ewidencji dokumentow niejawnych o klauzuli „zastrzezone" wykonanych
w komorce organizacyjnej lub na stanowisku pracy , sluzyl bgdzie ,,DZIENNIK EWIDENCJI
WYKONANYCH DOKUMENTOW" (DEWD), ktory prowadzi sic w ramach kancelarii
taj nej.

§ 11

Przy wykonywaniu dokumentu o klauzuli „zastrzezone", wykonawca takiego dokumentu
postcpuje zgodnie z rozporzgdzeniem Prezesa Rady Ministrow z dnia 5 pa2dziernika 2005 r.
w sprawie sposobu oznaczania materialow, umieszczania na nich klauzul tajnosci, a takze
zmiany nadanej klauzuli tajnosci (Dz.U. Nr 205, poz. 1696).

§ 12

Dokument (material ) wykonawca rejestruje w ,DZIENNIKU EWIDENCJI
WYKONANYCH DOKUMENTOW" (DEWD) o klauzuli „zastrzezone " po ustaleniu, w
jakim segregatorze tematycznym , wykonany dokument bcdzie przechowywany. nadajgc mu
odpowiedni numer.

§ 13
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WysylaJ4c dokument o klauzuli ,zastrze2one" wykonawca pakuje dokument w dwie
nieprzezroczyste i mocne koperty , przy czym na kopertach muszq bye umieszczone:

1) na kopercie wewnctrznej:

a) klauzula tajnosci i ewentualne dodatkowe oznaczenie,
b) imienne okreslenie adresata,
c) imic, nazwisko i podpis osoby pakuJ4cej,

d) numer, pod kt6rym dokument zostal zarejestrowany w DEWD;

2) na kopercie zewnctrznej:

a) nazwa jednostki organizacyjnej adresata,
b) adres siedziby adresata,
c) nazwajednostki organizacyjnej nadawcy,

d) numer wykazu i pozycji w wykazie przesylek nadanych.

§ 14

Po sporz4dzeniu przesylki, kierownik kancelarii tajnej udaje sic z niq i z DEWD
do sekretariatu Urzcdu, w celu uzyskania potwierdzenia przekazania dokumentu
do wyslania.

§ 15

W przypadku wysylania przesylki za dowodem doreczenia, kierownik kancelarii tajnej
zobowiazany jest dol4czye wypisany druk potwierdzenia odbioru.

Rozdzial 3

Archiwizacja dokumentow

§ 16

Dokumenty, materialy lub aktowe zbiory dokumentow, dotyczgce spraw ostatecznie
zakonczonych, mogq bye przechowywane w kancelarii (lub innym wydzielonym
pomieszczeniu, zapewniaJ4cym ich ochronc odpowiednio do przyznanej im klauzuli tajnosci)
nie dluzej niz 2 lata. Po uplywie tego okresu przekazuje sic je do archiwum/skladnicy akt, na
podstawie spis6w zdawczo-odbiorczych.

§ 17

1. Za logiczne uporz4dkowanie zbioru dokumentow, stanowi4cych akta sprawy oraz
kwalifikowanie i klasyfikowanic zgodnie z Jednolitym Rzeczowym Wykazem Akt,
odpowiada pracownik merytoryczny prowadzacy sprawy.

2. Przed przekazaniem akt spraw ostatecznie zakonczonych do kancelarii tajnej,
arch iwum/skladnicy, pracownik merytoryczny ma obowiqzek dokonania przeglqdu oraz
dostosowania klauzul zgodnie z art. 25 ust. 3 i 4 ustawy.
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3. W przypadku akt spraw ostatecznie zakonczonych pozostajqcych na stanic kancelarii
czynnogci, o ktorych mowa w ust. 2, dokonuje kierownik kancelarii tajnej.

4. Sposob porz4dkowania akt spraw zakonczonych , przejmowania ich przez archiwa,
wydzielania dokumentacji niearchiwalnej oraz jej brakowania okreglaJ4 odrebne przepisy., w
tym § 35 rozporz4dzenia Prezesa Rady Ministrow z dnia 22 grudnia 1999 r. w sprawie
instrukcji kancelaryjnej dla organow gmin i zwiazkow micdzygminnych (Dz. U. Nr 112, poz.
1319. z pozn. zm.).
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Zalqcznik nr 4 do Planu ochrony

INSTRUKCJA POSTFPOWANIA NA WYPADEK OTRZYMANIA ZGLOSZENIA
O PODLOZENIU LADUNKU WYBUCHOWEGO W BUDYNKU URZFDU
GMINY I MIASTA W RYCHWALE.

1. PROCEDURY POSTFPOWANIA PO OTRZYMANIU ZGLOSZENIA 0
PODLOZENIU LADUNKU WYBUCHOWEGO W GODZINACH PRACY -
TELEFONICZNE ODEBRANIE ZGLOSZENIA 0 PODLOZENIU LADUNKU
WYBUCHOWEGO.

1. Gdy uslyszysz slowa: ,Podlozylem ladunek wybuchowy - bombe" nie wpadaj w panikc,
zachowaj spokoj, postcpuj wg ponizszych wskazan.
2. Po przyjcciu informacji nie odkladaj sluchawki na widelki, poloz jq obok aparatu
telefonicznego.

3. Powiadom natychmiast Burmistrza Rychwala, Zastcpcc Burmistrza lub w razie ich
nieobecnosci pelnomocnika ochrony, Komisariat Policji w Rychwale lub Komendc Miejsk4
Policji w Koninie.
4. W przypadku, gdy nie jest to mozliwe lub utrudnione:

a. powiadom policjc dzwoni4c pod numer alarmowy 997 lub 112,
b. powiadom sluzby administracyjno-techniczne,
c. upewnij sic, ze informacja dotarla do przelozonych,

d. sprawd2 czy wszystkie informacje, ktore otrzymales podczas zgloszenia dokladnie
przekazales przelozonym lub policji,

e. nie rozpowszechniaj samowolnie informacji o otrzymanym zgloszeniu o podlozeniu

bomby, mote to spowodowae panikc wsrod pracownikow oraz osob postronnych, utrudni
dzialania policji oraz ewentualn4 ewakuacjc,

f. wykonuj polecenia przelozonych i funkcjonariuszy policji,

g. b4d2 swiadom, ze przejmujqc zgloszenie stales sic swiadkiem zdarzenia i bcdziesz
przesluchany przez policjc.

II. WSKAZOWKI DLA OSOBY PROWADZAlCEJ ROZMOWF TELEFONICZNA
Z OSOBAi INFORMUJACA 0 FAKCIE PODLOZENIA ,BOMBY" W OBIEKCIE.

Uwaga !!! Nie odkladac sluchawki po zakonczeniu rozmowy telefonicznej.

1. Osoba, ktora przyjcla zgloszenie o podlo2eniu ladunku wybuchowego albo zauwazyla w
obiekcie przedmiot niewiadomego pochodzenia mogacy bye ladunkiem wybuchowym,
natychmiast zawiadamia Burmistrza Rychwala, Zastcpcc Burmistrza lub w razie ich
nieobecnosci pelnomocnika ochrony oraz Policjc.
2. ZawiadamiaJ4c dyzurnego oficera Policji nalezy podae:

a. tress rozmowy z osoby zglaszaJ4c4 o podlozeniu ladunku wybuchowego, kt6r4 nalezy
prowadzie wedlug ponizszych wskazowek,

b. miejsee i opis zlokalizowanego przedmiotu, ktory mote bye ladunkiem wybuchowym,
c. numer telefonu, z ktorego prowadzona jest rozmowa oraz swoje imic i nazwisko,
d. uzyskae od policji potwierdzenie przyjctego zawiadomienia,
3. Pracownik przyjmujqcy informacje o zdarzeniu terrorystycznym powinien:
a. w czasie rozmowy wykazae maksymalny spokoj i opanowanie oraz d4zye do uzyskania
mozliwe najwickszej liczby szczegolow dotycz4cych zagrozenia, jak i osoby przekazuJ4cej
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informacjc. Kandy zapamictany szczegol z rozmowy lub przedluzenia czasu rozmowy mog4
miee istotny wplyw na p62niejsze postepowanie dochodzeniowe.

b. uzyskan4 informacjc przekazae natychmiast przelozonym, podaJ4c w szczegolach trek
rozmowy oraz miejsce, czas i 2r6dlo jej uzyskania.

III. ZASADY POST1 POWANIA KIEROWNICTWA URZI DU MIASTA PO

OTRZYMANIU INFORMACJI 0 PODLOZENIU LADUNKU WYBUCHOWEGO

1. Burmistrz, Zastcpca Burmistrza lub pelnomocnik ochrony - dokonuje analizy otrzymanej
informacji i podejmuje decyzjc o:
a) powiadomieniu policji o zagrozeniu terrorystycznym,
b) ewentualnym przerwaniu pracy w Urzgdzie,

c) ewentualnym przeprowadzeniu ewakuacji pracownikow z obiektu zagrozonego w trybie
alarmowym,

d) zabezpieczeniu dokumentow, w tym w szczeg61no§ci niejawnych, baz danych i innego
micnia posiadaJ4cego istotnq wartose dla Urzcdu,
e) przekazuje zarz4dzenia wykonawcze dla kierownikow podleglych kom6rek
organizacyjnych.

2. Do czasu przybycia Policji akcjq kieruje Burmistrz, Zastepca Burmistrza lub w razie ich
nieobecnosci pelnomocnik ochrony.

3. KieruJ4cy akcJ4 zarz4dza, aby uzytkownicy pomieszczen dokonali sprawdzenia, czy w tych
pomieszczeniach znajduJ4 sic:

a) przedmioty, rzeczy, paczki, urz4dzenia itp., ktorych wczesniej nie bylo i nie wniesli ich
uzytkownicy pomieszczen (a mogly bye wniesione i pozostawione przez inne osoby np.
interesantow),

b) slady przemieszczania elementow wyposazenia pomieszczen,

c) zmiany w wygl4dzie zewnctrznym przedmiotow, rzeczy, urz4dzen, kt6re przedtem byly
w pomieszczeniu oraz emitowane z nich sygnaly (d2wicki mechanizmow zegarowych,
swicc4ce elementy elektroniczne itp.).

4. Pomieszczenia ogolnodostcpne, takie jak korytarze, klatki schodowe, toalety, piwnice oraz
najblizsze otoczenie zewnctrzne obiektu, powinny bye sprawdzane przez pracownik6w
obslugi administracyjnej obiektu.

5. Zlokalizowanych przedmiotow, urz4dzen, rzeczy, ktorych (w ocenie uzytkownikow
obiektu) przedtem nie bylo, a zachodzi podejrzenie, ze mogq to bye ladunki wybuchowe, nie
wolno dotykae. 0 ich umiejscowieniu nalezy natychmiast powiadomie administratora obicktu
i Policjc.

V. WSPOLDZIALANIE ADMINISTRATORA OBIEKTU Z POLICYJNA GRUPA
ANTYTERRORYSTYCZNAi

1. Burmistrz, Zastcpca Burmistrza lub w razie ich nieobecnosci pelnomocnik ochrony
zapoznaje dowodcc grupy policyjnej z posiadanymi informacjami o zagro2eniu i podjctymi w
zwi4zku z tym przedsicwzicciami. Wskazuje miejsca zlokalizowanych przedmiotow, rzeczy.
urz4dzen obcych i punkty newralgiczne w obiekcie.

2. Z chwil4 przybycia policji realizuje decyzje podejmowane przez dow6dcc grupy
antyterrorystycznej, administrator obiektu powinien udzielie mu wszechstronnej pomocy.

3. Burmistrz, Zastcpca Burmistrza lub w razie ich nieobecnosci pelnomocnik ochrony
wyznacza sposrod pracownikow osoby dobrze znaJ4c4 obiekt, ktora towarzyszy grupie
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policyjnej przy pracach rozpoznawczych udzielaJ4c informacji odnosnie rozmieszczenia
poszczegolnych pomieszczern w obiekcie.
4. IdentyfikacJ4 i rozpoznawaniem zlokalizowanych przedmiotow, rzeczy, urz4dzer obcych
oraz neutralizowaniem ewentualnie polo2onych ladunkow wybuchowych zajmuJ4 sic
uprawnione i wyspecjalizowane jednostki policji , przy wykorzystaniu specjalistycznych
srodkow technicznych. Policjant kieruJ4cy akcJ4 mote w ka2dym momencie podJ46 decyzjc o
ewakuacji uzytkownikow innych osob z obiektu. Ewakuacja nie jest w kazdym przypadku
obowiqzkowa - ma charakter fakultatywny.
5. Policjant kieruJ4cy akcJ4 po zakonczeniu dzialan przekazuje protokolarnie obiekt
administratorowi w postaci notatki z przeprowadzonej interwencji minersko -
pirotechnicznej.
6. Dopiero po przyjcciu protokolarnie obiektu od dowodcy grupy minersko - pirotechnicznej
przez administratora obiektu uznaje si@, ze nie ma w nim niebezpiecznych materialow
wybuchowych.

VI. ZASADY EWAKUACJI OSOB I SPRZI TU Z OBIEKTU ZAGROZONEGO

1. Zakres ewakuacji obiektu uzaleznia sic od wystcpuJ4cego zagrozenia.
2. Przed ewakuacjq obiektu nalezy w miarg mozliwosci otworzyc drzwi i okna pomieszczen
zagrozonych i sqsiednich , a urz4dzenia i odbiorniki wyl4czy6 z sieci zasilania.
3. Ewakuowane osoby przed opuszczeniem budynku powinny zabrac ze sob4 rzeczy osobiste,
takie jak torby , torebki, plecaki , ubrania, przenosne radioodbiorniki itp., co pozwoli
prowadz4cym przeszukanie unikngc straty czasu na identyfikowanie pozostawionych
przedmiotow tego rodzaju.
4. Klucze pracownicy pozostawiaJ4 w drzwiach.
5. Miejscem ewakuacji ludzi i mienia jest remiza OSP w Rychwale.
6. Ewakuacjc prowadzi sic w sposob zorganizowany, po oznakowanych i sprawdzonych pod
wzglcdem pirotechnicznym drogach.
7. Nalezy sprawdzic - czy wszyscy pracownicy opuscili pomieszczenia.
8. W czasie ewakuacji nalezy zapewnic wlasciw4 organizacje ruchu osob opuszczaJ4cych
obiekt oraz umozliwic ominigcie przez ewakuowanych rejonu zagrozonego wybuchem.
9. W przypadku organizowania ewakuacji o charakterze prewencyjnym , wykorzystuje sic
glowne wyjscia z obiektu.
10. Zdecydowanie przeciwdzialac gromadzeniu sic ewakuowanych osob w bezposrednim
otoczeniu zagrozonego obiektu , terenu. Wszyscy niebior4cy bezposredniego udzialu w akcji
powinni znajdowac sic w odleglosci bezpiecznej od zagro2onego obiektu , terenu.
11. Po zakonczeniu ewakuacji powiadomic nalezy grupy pirotechniczn4 , ze wszyscy opuscili
zagrozony obiekt.
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Zalqcznik nr 5 do Planu ochrony

INSTRUKCJA POSTFtPOWANIA W PRZYPADKU OTRZYMANIA PRZESYLKI
NIEWIADOMEGO POCHODZENIA

1. W przypadku otrzymania jakiejkolwiek przesylki niewiadomego pochodzenia lub
budz4cej podejrzenia z jakiegokolwiek innego powodu:
- brak nadawcy,
- brak adresu nadawcy,
- przesylka pochodzi od nadawcy lub z miejsea, z ktorego nie spodziewamy sic,
- inne podejrzenia,

NIE NALEZY OTWIERAC TEJ PRZESYLKI

Nalezy:

1. Umiescic przesylkc w grubym worku plastikowym, szczelnie zamkngc.
2. Worek nalezy umiescic w drugim plastikowym worku, szczelnie zamkn46, zakleic tasm4
lub plastrem.
3. Paczki nic nalezy przemieszczac, nalezy pozostawi6 j4na miejscu.
4. Powiadomic:
Komisariat Policji w Rychwale -tel. 997; 063 247 26 60; kom. 112,
Komendc Miejsk4 Panstwowej Strazy Pozarnej - tel. 998;
Sluzby to podejm4 wszelkie niezbcdne kroki w celu bezpiecznego przejccia przesylki.
5. Powiadomic:
Burmistrza Rychwala, Zastcpcc Burmistrza lub pelnomocnika ochrony.

II. W przypadku , gdy podejrzana przesylka zostala otwarta i zawiera jak4kolwiek podejrzan4
zawartosc w formic stalej (galaretc, piano , pyl lub innq).

Nalezy:

1. Nie naruszac zawartosci - nie rozsypywac, nie przenosic, nie dotykac, nie w4cha6, nie
powodowac ruchu powietrza w pomieszczeniu (wyl4czy6 systemy wentylacyjne, zamkn46
okna).
2. Calq zawartosc umiescic w worku plastikowym, zamkngc go i zakleic tasm4 lub plastrem.
3. Dokladnie umyc rcce.
4. Zaklejony worek umiescic w drugim worku, zamkngc go i zakleic.
5. Ponownie umyc rcce.

PO PRZYBYCIU WLASCIWEJ SLUZBY NALEZY BEZWZGLFDNIE STOSOWAC
SIK DO JEJ ZALECEN
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Zalgcznik nr 6 do Planu ochrony

PROTOKOL OTWARCIA SEJFU (SZAFY METALOWEJ)* KANCELARII TAJNEJ
URZFDU GMINY I MIASTA W RYCHWALE

W dniu ........................... r. Komisja w skladzie:

1 ..........................................................
2 ..........................................................
3 .........................................................
(nazwisko i imie, stanowisko slu2bowe)

dokonala otwarcia sejfu/szafy metalowej* znajdujqcej sic w pomieszczeniu Kancelarii Tajnej
Urzcdu Gminy i Miasta w Rychwale , ktorej uzytkownikiem jest :
..............................................................
(nazwisko i imi@, stanowisko sluzbowe)

Z sejfu/szafy metalowej * zostaly zabrane ni2ej wymienione dokumenty (materialy,
przedmioty):

I ......................................................................................................
2 .......................................................................................................
3 .......................................................................................................

ktorymi, w celu .....................................................................................

dysponowal bgdzie ..................................................................................
(nazwisko i miq , stanowisko stuzbowe)

Sejf/szafc metalowq* zamknicto i zaplombowano (referentk4 do plasteliny ) w obecnosci
czlonkow Komisji.

Podpisy czlonkow Komisji:

1 ............................................
2 ............................................
3 ............................................

* - niepotrzebne skreslic
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Zalqcznik nr 7 do Planu ochrony

WZOR UPOWAZNIENIA JEDNORAZOWEGO

UPOWAZNIENIE NR

Na podstawie art. 49 ust . 2-4 ustawy z dnia 22 stycznia 1999 r. o ochronie informacji
niejawnych (Dz. U. z 2005 r. Nr 196, poz. 1631 z pozn. zm.)

UPOWALNIAM

Pana / Pani4 ...............................................................................................
(imi@ i nazwisko , stanowisko lub pclniona funkcja)

do dostcpu do informacji niejawnych stanowiqcych tajemnicc sluzbow4 oznaczonych
klauzul4 „zastrzezone"/,,poufne"* w zwiqzku z
...............................................................................................................
...............................................................................................................
...............................................................................................................
...............................................................................................................
...............................................................................................................
...............................................................................................................
...............................................................................................................

Upowaznienie wazne na czas wykonania zadanialdo dnia .......................

*niepotrzebne skreslic
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