ZARZADZENIE NR 27 /09
BURMISTRZA RYCHWALA
z dnia 30 wrzesnia 2009 r.

w sprawie wprowadzenia do uzytku sluzbowego ,,Planu Ochrony Informacji
Niejawnych w Urzedzie Gminy i Miasta w Rychwale”.

Na podstawie art.33 ust.1 i 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz. U. z
2001 r. Nr 142, poz. 1591 ze zm. ) oraz art.18 ust.4 pkt 5 oraz art. 20 ust. 2 1 art. 26 ust. 1
ustawy z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych (Dz. U. z 2005 r. Nr 196,
poz. 1631 ze zm.) zarzadzam, co nastgpuje :

§1.

W celu zapewnienia ochrony informacji niejawnych oraz przestrzegania przepisow o ochronie
informacji niejawnych, wprowadzam do uzytku stluzbowego ,Plan ochrony informacji
niejawnych w Urzedzie Gminy i Miasta w Rychwale” (wraz z zalacznikami do tego planu),
stanowigacy zatacznik do zarzadzenia.

§2.

Traca moc : Zarzadzenie Nr 27/2005 Burmistrza Rychwata z dnia 15 lipca 2005 r. w sprawie
okreslenia stanowisk i rodzajow prac zleconych, z ktérymi moze lgczyé si¢ dostgp do
informacji niejawnych w Urzedzie Gminy i Miasta w Rychwale, Zarzadzenie Nr 20/07
Burmistrza Rychwata z dnia 31 grudnia 2007 r. w sprawie ochrony informacji niejawnych w
Urzgdzie Gminy i Miasta w Rychwale, Zarzadzenie Nr 21/07 Burmistrza Rychwatla z dnia
31 grudnia 2007 r. w sprawie zatwierdzenia szczegétowych wymagan w zakresie ochrony
informacji niejawnych oznaczonych klauzulg ,,zastrzezone".

§ 3.
Wykonanie zarzadzenia powierza si¢ Pelnomocnikowi ds. ochrony informacji niejawnych.
§ 4.

Zarzadzenie wchodzi w zycie z dniem podpisania.




Zalacznik do Zarzadzenia Nr 27/09
Burmistrza Rychwata
z dnia 30 wrzesnia 2009 r.

Plan Ochrony Informaciji
Niejawnych
w Urzedzie Gminy i Miasta w Rychwale

Rychwal, wrzesien 2009 r.



I. PODSTAWY PRAWNE OCHRONY INFORMACJI NIEJAWNYCH

1. Ustawa z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych (Dz. U. z 2005 r. Nr
196, poz. 1631 z pézn. zm.),

2. Rozporzadzenie Prezesa Rady Ministréw z dnia 25 lutego 1999 r. w sprawie
szczegolowego zakresu, warunkéw 1 trybu wspoéldziatania organow, stuzb i innych
panstwowych jednostek organizacyjnych ze stuzbami ochrony pafnstwa w toku prowadzonych
postgpowan sprawdzajacych (Dz. U. Nr 18, poz. 159),

3. Rozporzadzenie Prezesa Rady Ministrow z dnia 25 sierpnia 2005 r. w sprawie
szczegblowego trybu przygotowania i prowadzenia przez stuzby ochrony panstwa kontroli w
zakresie ochrony informacji niejawnych (Dz. U. Nr 171, poz. 1430),

4. Rozporzadzenie Prezesa Rady Ministroéw z dnia 25 sierpnia 2005 r. w sprawie wzorow
poswiadczenia bezpieczenstwa, decyzji o odmowie wydania poswiadczenia bezpieczenstwa
oraz decyzji o cofnigciu poswiadczenia bezpieczenstwa (Dz. U. Nr 171, poz. 1431),

5. Rozporzadzenie Prezesa Rady Ministrow z dnia 25 sierpnia 2005 r. w sprawie wzoréw
zaswiadczen stwierdzajacych odbycie szkolenia w zakresie ochrony informacji niejawnych
(Dz. U. Nr 171, poz. 1432),

6. Rozporzadzenie Prezesa Rady Ministrow z dnia 25 sierpnia 2005 r. w sprawie
podstawowych wymagan bezpieczenstwa teleinformatycznego (Dz. U. Nr 171, poz. 1433),

7. Rozporzadzenie Prezesa Rady Ministrow z dnia 29 sierpnia 2005 r. w sprawie wysokosci i
trybu pobierania, przez stuzbg ochrony panstwa, oplat za przeprowadzenie postgpowania
bezpieczenstwa przemystowego, sprawdzen oraz postgpowan sprawdzajacych (Dz. U. Nr 174,
poz. 1447), _

8. Rozporzadzenie Rady Ministrow z dnia 8 wrzesnia 2005 r. w sprawie wzorow
kwestionariusza bezpieczefistwa  przemystowego, swiadectwa bezpieczenstwa
przemystowego, decyzji o odmowie wydania $wiadectwa bezpieczenstwa przemystowego
oraz decyzji o cofnigciu $wiadectwa bezpieczenstwa przemystowego (Dz. U. Nr 181, poz.
1504),

9. Rozporzadzenie Prezesa Rady Ministrow z dnia 29 wrzesnia 2005 r. w sprawie trybu i
sposobu przyjmowania, przewozenia, wydawania i ochrony materialdéw zawierajacych
informacje niejawne (Dz. U. Nr 200, poz. 1650),

10. Rozporzadzenie Prezesa Rady Ministrow z dnia 30 wrzesnia 2005 r. w sprawie wysokosci
oplat za przeprowadzenie przez stuzbg¢ ochrony panstwa czynnosci z zakresu bezpieczenstwa
teleinformatycznego (Dz. U. Nr 200, poz. 1652),

11. Rozporzadzenie Prezesa Rady Ministréw z dnia 5 pazdziernika 2005 r. w sprawie sposobu
oznaczania materialdow, umieszczania na nich klauzul tajnosci, a takze zmiany nadanej
klauzuli tajnosci (Dz. U. Nr 205, poz. 1696),

12. Rozporzadzenie Rady Ministréw z dnia 18 pazdziernika 2005 r. w sprawie organizacji
kancelarii tajnych (Dz. U. Nr 208, poz. 1741).

I1. DEFINICJE UZYWANE W PLANIE OCHRONY INFORMACJI NIEJAWNYCH
W rozumieniu planu ochrony informacji niejawnych:

1. Ustawg - jest ustawa z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych ( Dz. U.
z 2005 r. Nr 196, poz. 1631 z pézn. zm.),

2. Tajemnicy stluzbowg - jest informacja niejawna niebgdaca tajemnicg panstwowa, uzyskana

w zwigzku z czynnosdciami stluzbowymi albo wykonywaniem prac zleconych, ktorej
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nieuprawnione ujawnienie mogloby narazié¢ na szkodg interes panstwa, interes publiczny lub
prawnie chroniony interes obywateli albo jednostki organizacyjnej,

3. Stuzbami ochrony panstwa - jest Agencja Bezpieczenstwa Wewngtrznego,

4. Rekojmia zachowania tajemnicy - oznacza spelnienie ustawowych wymogow dla
zapewnienia ochrony informacji niejawnych przed ich nieuprawnionym ujawnieniem,

5. Dokumentem - jest kazda utrwalona informacja niejawna, w szczegolnosci na pismie,
mikrofilmach, negatywach i fotografiach, nosnikach do zapiséw informacji w postaci
cyfrowej i na ta$mach elektromagnetycznych, takze w formie mapy, wykresu, rysunku,
obrazu, grafiki, fotografii, broszury, ksiazki, kopii, odpisu, wypisu, wyciagu i tlumaczenia
dokumentu, zbednego lub wadliwego wydruku, odbitki, kliszy, matrycy i dysku optycznego,
kalki, taémy atramentowej, jak réwniez informacja niejawna utrwalona na elektronicznych
nosnikach danych,

6. Materialem - jest dokument, jak tez chroniony jako informacja niejawna przedmiot lub
dowolna jego cze$é, a zwlaszcza urzadzenie, wyposazenie lub bron wyprodukowana albo
bedaca w trakcie produkcji, a takze sktadnik uzyty do ich wytworzenia;

7. Systemem teleinformatycznym - jest system, ktory tworza urzadzenia, narzedzia, metody
postepowania i procedury stosowane przez wyspecjalizowanych pracownikdéw, w sposob
zapewniajacy wytwarzanie, przechowywanie, przetwarzanie lub przekazywanie informacji,

8. Sieciag teleinformatyczng - jest organizacyjne i techniczne polaczenie systemow
teleinformatycznych,

9. Akredytacja bezpieczenstwa teleinformatycznego - jest dopuszczenie systemu lub sieci
teleinformatycznej do wytwarzania, przetwarzania, przechowywania lub przekazywania
informacji niejawnych, na zasadach okre$lonych w ustawie,

10. Dokumentacja bezpieczefstwa systemu lub sieci informatycznej - sa Szczegblne
Wymagania Bezpieczenstwa Systemu oraz Procedury Bezpiecznej Eksploatacji danego
systemu lub sieci teleinformatycznej, sporzadzone zgodnie z zasadami okreSlonymi w
ustawie,

11. Urzedem - jest Urzad Gminy i Miasta w Rychwale,

12. Burmistrzem - jest Burmistrz Rychwala,

13. Pelnomocnikiem ochrony - jest Pelnomocnik do Spraw Ochrony Informacji Niejawnych
w Urzedzie Gminy i Miasta w Rychwale,

14. Pionem ochrony - jest wyspecjalizowana komdrka Urzedu wykonujaca zadania z zakresu
ochrony informacji niejawnych.

III. OCENA ZAGROZEN ZEWNETRZNYCH I WEWNETRZNYCH DLA
INFORMACJI NIEJAWNYCH

i OCENA ZAGROZEN ZEWNETRZNYCH

1. Zagrozeniami zewngtrznymi dla Urze¢du sa:

1) mozliwo$¢ napadu przez zorganizowane grupy przestgpcze i terrorystyczne, dzialajace w
sposéb profesjonalny, przemyslany i zorganizowany,

2) mozliwo$¢ napadu przez pojedynczych przestgpcow, przypadkowe osoby wykorzystujace
nadarzajaca si¢ okazje¢ z powodu nieprawidlowosci w ochronie mienia Urzgdu,

3) zagrozenia naturalne (zwigzane z dziatalnoscia sit przyrody) i cywilizacyjne (zwigzane z
dzialalnoscia cztowieka).

2. Symptomy mogace $wiadczy¢ o przygotowaniu napadu lub wlamania do budynku:
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1) wzmozone zainteresowanie 0so6b postronnych obiektami, pomieszczeniami Urzedu,
objawiajace si¢ m. in. podejmowaniem prob uzyskania informacji o obiektach Iub
pomieszczeniach podczas rozmow z pracownikami,

2) nawigzanie rozmoOw przez osoby postronne z pracownikami,

3) podszywanie si¢ pod bytych pracownikéw Urzedu i przejawianie zainteresowania tym, co
si¢ po latach zmienito,

4) interesowanie si¢ osobami funkcyjnymi, w tym takze ich przywarami oraz sposobem
wykonywania obowigzkéw stuzbowych,

5) obserwacja sposobu dziatania systemu ochronnego, sekretariatu, sprzataczki, itp.,

6) rozpoznawanie systemu technicznych zabezpieczen, w tym stosowanych urzadzen
alarmowych,

7) celowe uszkadzanie urzadzen alarmowych, linii telefonicznych, oswietlenia itp.,

8) proby pozyskania do grup przestgpczych pracownikow Urzedu.

3. Wnioski:

W zwigzku z przedstawionymi kierunkami zagrozen nalezy wykonywacé nastepujace
czynnosci uprzedzajace ewentualne mozliwos$ci zaistnienia zagrozen:

1) systematyczna, skrupulatng i wnikliwg kontrolg systemu ochrony przez osoby
odpowiedzialne za jego organizacje,

2) pracownicy pionu ochrony w czasie dnia pracy powinni zwraca¢ szczegdlng uwage na
mozliwo$¢ zaistnienia ewentualnych zagrozen,

3) stosowa¢ zasad¢ niedopuszczania 0s6b niepowotanych do penetracji strefy bezpieczenstwa,
4) wykonywanie prac porzadkowych, remontowych itp. w strefie bezpieczenstwa wylacznie
pod nadzorem os6b odpowiedzialnych,

5) wykorzystanie ostrzezen dotyczacych zagrozen naturalnych i cywilizacyjnych dla budynku
Urzedu.

b. OCENA ZAGROZEN WEWNETRZNYCH

1. Zagrozeniami wewngtrznymi dla Urzedu sa:

1) proby zaboru dokumentéw lub mienia przez pracownikéw Urzedu,

2) proby powielania, kserowania dokumentow stuzbowych dla celéw prywatnych,

3) byli pracownicy Urzedu zwolnieni dyscyplinarnie,

4) rozpoznanie organizacji pracy Urzedu celem latwiejszej pracy grup przestgpczych na
terenie Urzedu,

5) proby wgladu w dokumenty niejawne przez osoby nieuprawnione,

6) spozywanie alkoholu lub uzywanie S$rodkow odurzajacych - przestanka do wykroczen
dyscyplinarnych i przestepstw,

7) $wiadome lub nieswiadome, nieupowaznione zapoznanie si¢ z dokumentami niejawnymi,
8) nieznajomo$¢ przepisdOw o ochronie informacji niejawnych,

9) bagatelizowanie przepisow o ochronie informacji niejawnych oraz potencjalnych
zagrozen.

2. Wnioski:

W zwiazku z przedstawionymi kierunkami zagrozen nalezy wykonywaé nastg¢pujace
czynnoéci uprzedzajace ewentualne mozliwosci zaistnienia zagrozen:

1) zwracanie szczegdlnej uwagi na osoby, ktére moga by¢ zainteresowane zaborem
dokumentu,

2) prowadzenie szczegdlnego nadzoru by nie dokonywano prob kserowania, kopiowania bez
zgody przetozonego,




3) uwrazliwienie pracownikéw w trakcie prowadzonych szkolert na mozliwos¢ préb kontaktu
grup przestgpczych z pracownikami, ktérzy majg dostgp do dokumentdéw szczegdlnie
waznych,

4) zastosowanie zasady, ze do informacji niejawnych moga mie¢ dostgp tylko pracownicy
posiadajacy poswiadczenie bezpieczenstwa lub wlasciwe upowaznienie jednorazowe wydane
przez Burmistrza,

5) staranne szkolenie 0sob w zakresie ochrony informacji niejawnych, ,

6) materialy zawierajace informacje niejawne musza by¢ przetwarzane i wykonywane tak,
aby minimalizowac ryzyko ich zniszczenia na skutek wypadkéw losowych,

7) zwroécenie szczegblnej uwagi na osoby, ktdrych zachowanie wskazuje na spozywanie
alkoholu.

c¢. POSTEPOWANIE W SYTUACJACH KRYZYSOWYCH

1. W przypadku wystgpienia sytuacji kryzysowych np. pozar, powodz, nalezy w pierwszej
kolejnosci powiadomi¢ Burmistrza oraz osoby odpowiedzialne za pomieszczenia, w ktorych
przechowuje si¢ dokumenty o klauzuli ,,zastrzezone" i pracownikéw Kancelarii Tajnej.

2. W pierwszej kolejnosci nalezy zabezpieczy¢:

a) pieczecie,

b) dokumenty o najwyzszej klauzuli tajnosci,

¢) kopie zapasowe, jezeli sg przechowywane,

d) inne dokumenty i materialy.

3. Dokumenty ewakuuje si¢ w oplombowanych, brezentowych workach ewakuacyjnych. Za
ewakuacj¢ odpowiedzialny jest kierownik Kancelarii Tajnej.

4, W sytuacji, gdy ewakuacja jest niemozliwa, w pierwszej kolejnosci nalezy zniszczy¢
dokumenty o najwyzszych klauzulach, pieczgcie i w miar¢ mozliwosci pozostate dokumenty i
materiaty.

5. W przypadku zaistnienia stanéw nadzwyczajnych (stan wojny, stan wyjatkowy, stan kleski
zywiolowej), powiadamia si¢ Burmistrza Rychwala i inne osoby odpowiedzialne, przy
pomocy dostgpnych $§rodkow teletechnicznych, lub gdy to jest niemozliwe, za pomocg gonca.
6. Sposob 1 kolejnos¢ powiadamiania zamieszczono w planie stalego dyzuru, ktory
przechowywany jest w Kancelarii Tajnej. Powiadamia si¢ takze Policj¢, Straz Pozarng i inne
stuzby oraz instytucje, w zaleznosci od zaistnialej sytuacji.

7. Metody post¢gpowania w stanach nadzwyczajnych okreslone sa w Planie stalego dyzuru w
Urzgdzie Gminy i Miasta w Rychwale.

IV. PRZEDMIOT OCHRONY

Przedmiotem ochrony w Urzedzie, sa:

1. Informacje niejawne stanowigce tajemnicg sluzbowa oznaczone klauzulg ,,poufne" oraz
klauzulg ,,zastrzezone".

2. Pomieszczenia, w ktorych sg przechowywane i opracowane materiaty niejawne.

V. EWIDENCJA INFORMACJI NIEJAWNYCH PODLEGAJACYCH OCHRONIE

1. Informacje niejawne stanowigce tajemnic¢ stuzbowag oznaczone klauzulg ,,poufne”
podlegaja ewidencjonowaniu w Kancelarii Tajne;j.
2. Dokumenty niejawne oznaczone klauzula ,zastrzezone" moga by¢ przechowywane w
Kancelarii Tajnej lub poza Kancelarig Tajna.
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3. Dokumenty niejawne wplywajace do Urzedu podlegaja ewidencjonowaniu w dzienniku
korespondencji.

4. Dokumenty niejawne wytworzone - wychodzace z Urzgdu rejestruje si¢ w dzienniku
ewidencji wykonanych dokumentow.

5. Kazdy dokument niejawny przychodzacy lub wychodzacy z Urzedu ewidencjonuje si¢ w
odregbnej pozycji wlasciwego dziennika ewidencyjnego.

6. Numer ewidencyjny kazdego dokumentu niejawnego stanowigcego tajemnicg stuzbowa o
klauzuli ,,poufne" lub ,,zastrzezone" poprzedzony jest skrotem literowym, odpowiednio - ,,Pf
lub ,,Z".

7. Ewidencjonowaniu w Kancelarii Tajnej podlegaja wszystkie dokumenty zawierajace
informacje stanowigce tajemnicg stuzbowa.

8. Spos6b wilasciwego opisania dokumentu niejawnego zostal przedstawiony w zalaczniku
nr 3 do planu ochrony. '

VI. ZABEZPIECZENIE INFORMACJI NIEJAWNYCH, FIZYCZNA OCHRONA
DOKUMENTACJI NIEJAWNEJ

1. W celu zmniejszenia ryzyka zapoznania si¢ z informacjami niejawnymi przez osoby do
tego nieuprawnione tworzy si¢ strefy ograniczonego dostepu. Wyrdzniane sg 3 strefy:

1) administracyjna - stuzaca do kontroli ,,przeptywu" 0séb i pojazdow,

2) bezpieczenstwa - obejmujgca pomieszczenia, w ktérych przechowywane sa dokumenty
niejawne,

3) specjalne pomieszczenie, zabezpieczone przed podgladem 2z zewnatrz, wyposazone
w odpowiednie szafy metalowe, zwane Kancelarig Tajna.

Schemat rozmieszczenia stref zawiera zalacznik nr 8 do planu ochrony.

2. Informacje niejawne stanowigce tajemnic¢ shuzbowa oznaczone klauzulg ,,poufne”,
wymagaja przechowywania i zabezpieczania w Kancelarii Tajnej, oddzielnie w odrgbnych
szafach metalowych.

3. W przypadkach uzasadnionych, podyktowanych wzgledami dluzszego okresu czasu,
niezbgdnego do realizacji zadan zwigzanych z dostgpem do informacji niejawnych,
dokumenty oznaczone klauzulg ,,poufne", moga by¢ wydawane poza Kancelari¢ Tajna, ale
jedynie w sytuacji, gdy odbiorca dokumentu zapewnia warunki ochrony tych dokumentow
przechowujac je w szafach metalowych z odpowiednim zamknigciem.

4. Szafy metalowe, w ktorych przechowywane sa dokumenty oznaczone klauzulg ,,poufne”,
podlegaja codziennemu, po zakonczeniu pracy, zamykaniu i plombowaniu.

5. Informacje niejawne stanowigce tajemnic¢ sluzbowa oznaczone klauzulg .,zastrzezone"
mozna przechowywaé¢ w pomieszezeniu Kancelarii Tajnej lub na stanowiskach pracy w
meblach biurowych zamykanych na klucz.

6. Zakres specjalnych $rodkéw ochrony fizycznej dokumentacji niejawnej okresla
rozporzadzenie Rady Ministréw w sprawie organizacji i funkcjonowania kancelarii tajnych
(Dz. U. 22005 r. Nr 208, poz. 1741).




VIL. ZASADY DOSTEPU DO INFORMACJI NIEJAWNYCH STANOWIACYCH
TAJEMNICE SLUZBOWA - POSTEPOWANIE SPRAWDZAJACE

1. Informacje niejawne stanowigce tajemnic¢ stluzbowa oznaczone klauzulg ..poufne" Iub
»zastrzezone" moga by¢ udostgpniane wylacznie osobie uprawnionej do dostgpu do
informacji niejawnych o okreslonej klauzuli niejawnosci.

2. Uzyskanie uprawnien do dostepu do informacji niejawnych moze nastapic:

1) po przeprowadzeniu zwyklego postepowania sprawdzajacego i po uzyskaniu przez dang
osobg poswiadczenia bezpieczenstwa,

2) po przeszkoleniu tej osoby, w zakresie ochrony informacji niejawnych, konczacym sie
wydaniem okreslonego przepisami zaswiadczenia.

3. Post¢gpowanie sprawdzajace zwykle do dostgpu do informacji niejawnych stanowigcych
tajemnicg stuzbowa oznaczonych klauzulg ,,poufne", a takze w zwiazku z dostepem do
informacji niejawnych stanowigcych tajemnicg stuzbowa oznaczonych klauzula ,,zastrzezone"
przeprowadza pelnomocnik ochrony, na pisemne polecenie Burmistrza Rychwata.

4. Kazda osoba, w odniesieniu do ktérej bgdzie przeprowadzane postgpowanie sprawdzajace
obowigzana jest do:

1) wypelnienia okreslonej przepisami ankiety bezpieczenstwa osobowego,

2) wypehnienia ankiety w sposob dokladny i zgodny z prawda.

5. Odmowa poddania si¢ postgpowaniu sprawdzajgcemu, ze strony osoby, ktdra jest lub
bedzie zatrudniona na stanowisku zwigzanym z dostgpem do informacji niejawnych
stanowigcych tajemnicg stuzbowg o klauzuli ,,poufne" lub ,zastrzezone", a w zwigzku z tym
nieuzyskanie poswiadczenia bezpieczenstwa warunkujacego dostep do informacji
podlegajacych ochronie skutkowaé¢ moze:

1) przeniesieniem danej osoby na stanowisko nie zwigzane z informacjami niejawnymi,

2) rozwigzaniem umowy o prac¢ w przypadku niemoznosci zmiany stanowiska,

3) niemoznoscig zatrudnienia na danym stanowisku, w odniesieniu do osoby ubiegajacej si¢ o
zatrudnienie w Urzgdzie.

6. Burmistrz moze wyrazi¢ w formie pisemnej zgod¢ na udostgpnienie informacji niejawnych
stanowigcych tajemnice stuzbowa osobie, ktéra jest zatrudniona lub wykonuje prace zlecone,
wobec ktorej wszczgto zwykle postegpowanie sprawdzajace.

7. W wyjatkowych, szczegélnie uzasadnionych przypadkach, Burmistrz moze wyrazié
pisemng zgod¢ na jednorazowe udostgpnienie okre$lonych informacji niejawnych osobie
nieposiadajacej odpowiedniego poswiadczenia bezpieczefistwa w trybie art. 49 ust. 2 ustawy
o ochronie informacji niejawnych. Jednorazowe wyrazenie zgody na udostepnienie informacji
niejawnych powinno okresla¢ zakres podmiotowy i przedmiotowy udostgpnienia oraz nie
oznacza zmiany lub zniesienia ich klauzul tajnosci - wzor upowaznienia stanowi zalacznik
nr 7 do planu ochrony.

VIIL. POSTEPOWANIE Z INFORMACJAMI NIEJAWNYMI OZNACZONYMI
KLAUZULA ,,ZASTRZEZONE"

1. Do obiegu dokumentow zawierajacych informacje niejawne stanowiace tajemnice
stuzbowa oznaczone klauzulg ,,zastrzezone" stosuje si¢ przepisy instrukcji kancelaryjnej
obowigzujacej w Urzedzie.

2. Zasady postgpowania z dokumentami zawierajgcymi informacje niejawne stanowiace
tajemniceg stuzbowa oznaczone klauzulg ,,zastrzezone" okreslajg ,,Szczegélowe wymagania w
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zakresie ochrony informacji niejawnych oznaczonych klauzulg ,, zastrzezone", obowiazujace
w Urzedzie Gminy i Miasta w Rychwale”, okreslono w zalaczniku nr 3 do planu ochrony.

IX. KANCELARIA TAJNA
a. POSTANOWIENIA OGOLNE

W Urzedzie funkcjonuje Kancelaria Tajna, ktéra wymaga zabezpieczenia i wyposazenia
zgodnie z rozporzadzeniem Rady Ministréw z dnia 18 pazdziernika 2005 r. w sprawie
organizacji i funkcjonowania kancelarii tajnych (Dz. U. Nr 208, poz. 1741).

1. Kancelari¢ Tajna tworzy Burmistrz Rychwala.

2. Kancelarig kieruje kierownik Kancelarii wyznaczony przez Burmistrza na wniosek
petnomocnika ochrony.

3. Do obowiazkow kierownika Kancelarii Tajnej nalezy:

1) bezposredni nadzér nad obiegiem dokumentéw niejawnych w referatach i na innych
stanowiskach pracy Urzedu,

2) udostepnianie lub wydawanie dokumentéw osobom do tego uprawnionym,

3) egzekwowanie zwrotu dokumentow,

4) kontrola przestrzegania wlasciwego oznaczania dokumentéw zawierajacych informacje
niejawne, wykonanych w Urzedzie,

5) prowadzenie biezacej kontroli postgpowania z dokumentami,

6) wykonywanie polecen pelnomocnika ochrony.

4. W przypadku zmiany na stanowisku kierownika Kancelarii Tajnej sporzadza si¢ protokot
zdawczo-odbiorczy.

5. Protokol, o ktorym mowa w pkt 4 sporzadza si¢ w obecnosci Kierownika zdajacego
obowiazki, osoby przejmujacej obowigzki Kierownika oraz pelnomocnika ochrony. Protokét
sporzadza si¢ w dwoch egzemplarzach, pierwszy egzemplarz przechowywany jest w
Kancelarii Tajnej, drugi u pelnomocnika ochrony.

6. W przypadku czasowej nieobecnosci kierownika Kancelarii jego obowigzki przejmuje
upowazniony pracownik pionu ochrony, w razie jego braku Kancelari¢ Tajng przejmuje
protokolarnie inny pracownik wyznaczony przez Burmistrza na wniosek pelnomocnika
ochrony.

7. Dokumenty lub materialy niejawne oznaczone klauzulg ,,poufne” przechowywane sa w
szafach o odpowiedniej klasie odpornosci - w szafach stalowych klasy A.

8. Dokumenty i materialy oznaczone réznymi klauzulami tajnosci sa przechowywane w
odrebnych szafach lub pomieszczeniach, chyba, ze wchodza one w sktad zbioru dokumentow.
9. Dokumenty i materialy, o ktérych mowa w pkt 8, moga by¢ przechowywane w jednej
szafie lub pomieszczeniu pod warunkiem ich fizycznego oddzielenia w sposob umozliwiajacy
osobne zamknigecie. W takim przypadku szafa lub pomieszczenie musi spelnia¢ wymagania
dla najwyzszej klauzuli tajnosci przechowywanych w nich dokumentéw lub materiatow.

10. Po =zakonczeniu pracy kierownik Kancelarii Tajnej jest obowigzany sprawdzi¢
prawidlowos$¢ zamknigcia szaf i pomieszczen Kancelarii.

11. Zasady i sposob zdawania, przechowywania i wydawania kluczy oraz ich duplikatéw do
pomieszczen oraz szaf Kancelarii Tajnej okresla pkt XVIII Planu ochrony.

12. Wszelkie nieprawidlowosci zwiazane z naruszeniem zasad okreslonych powyzej nalezy
niezwlocznie zglasza¢ pelnomocnikowi ochrony.




13. Zasady powyzsze obowiazuja odpowiednio w stosunku do innych pomieszczen, w
ktorych sa przechowywane dokumenty lub materialy, oraz os6b za te pomieszczenia
odpowiedzialnych.

14. W Kancelarii Tajnej przyjmuje sig, rejestruje, przechowuje, przekazuje i wysyla
dokumenty oraz prowadzi:

1) rejestr dziennikéw, ksigzek ewidencyjnych i teczek,

2) dziennik korespondencyjny,

3) dziennik ewidencji wykonanych dokumentéw oznaczonych klauzulg .poufne”
1 ,,zastrzezone",

4) ksiazke dorgczen przesylek miejscowych.

Wzory w/w dokumentéw okreslajg zalaczniki do rozporzadzenia Rady Ministréw z dnia 18
pazdziernika 2005 r. w sprawie organizacji i funkcjonowania kancelarii tajnych.

15. W przypadkach uzasadnionych organizacjg ochrony informacji niejawnych Kancelaria
Tajna moze prowadzi¢ takze inne rejestry niz wymienione w pkt 14, w tym odrebne rejestry
dla dokumentéw oznaczonych réznymi klauzulami tajnosci.

b. POSTEPOWANIE Z PRZESYLKAMI

1. Kierownik lub pracownik Kancelarii Tajnej przyjmuje przesylki lub dokumenty za
pokwitowaniem i odciska na nich piecze¢ oraz datg wptywu do Urzedu.

2. Przyjmujac przesylke sprawdza:

1) prawidlowosc¢ adresu,

2) calo$¢ pieczgci i opakowania,

3) zgodnos¢ odcisku pieczgci na opakowaniu z nazwa jednostki nadawcy,

4) zgodno$¢ numeru na przesylce z numerem tej przesytki w wykazie lub w ksiazce doreczen.
3. W przypadku stwierdzenia uszkodzenia przesytki lub $ladow jej otwierania kierownik
Kancelarii Tajnej kwitujacy odbiér przesytki sporzadza, wraz z dorgczajacym, protokoél
uszkodzenia. Jeden egzemplarz protokotu przekazuje sie nadawcy, drugi petnomocnikowi
ochrony, a w przypadku, gdy w obiegu przesylek posredniczyl przewoznik — kolejny
egzemplarz protokolu przekazuje sie takze jemu.

4. Po otwarciu przesytki kierownik Kancelarii Tajnej:

1) sprawdza, czy zawarto$¢ przesylki odpowiada wyszczegblnionym na niej numerom
ewidencyjnym,

2) ustala, czy liczba zalacznikéw i stron jest zgodna z liczbg oznaczong na poszczegdlnych
dokumentach.

5. W przypadku stwierdzenia nieprawidlowosci kierownik Kancelarii Tajnej sporzadza w
dwoch egzemplarzach protokél z otwarcia przesylki zawierajacy opis nieprawidtowosci,
jeden egzemplarz przekazujac do Kancelarii Tajnej nadawcy.

6. Kierownik Kancelarii Tajnej odnotowuje fakt sporzadzenia protokotu, o ktérym mowa w
pkt 315, w odpowiednim dzienniku w rubryce ,,Informacje uzupelniajace/Uwagi".

7. W Kancelarii Tajnej nie otwiera si¢ przesylek oznaczonych ,do rak wilasnych". W
odpowiednim dzienniku wpisuje si¢ nadawce, numer i dat¢ wptywu dokumentu; w rubryce
»Informacje uzupelniajace/Uwagi" odnotowuje si¢, Zze przesytka byla oznaczona ,do rak
wlasnych".

8. Na opakowaniu przesylek wpisuje si¢ dat¢ wplywu, pozycje i numer, pod ktérym
zarejestrowano przesylke. Przesylke przekazuje si¢, za pokwitowaniem, bezposrednio
adresatowi, a w razie jego nieobecnosci - osobie przez niego upowaznionej do odbioru.

9. Zatrzymanie przez adresata dokumentu, adresowanego "do rgk wiasnych", odnotowuje sie
w rubryce ,, Informacje uzupetniajace/Uwagi".
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10. W przypadku zwrotu do Kancelarii Tajnej przesylki, o ktérej mowa w pkt 1, kierownik
Kancelarii Tajnej uzupelnia dane dotyczace przesytki w odpowiednim dzienniku.

11. Jezeli adresat podjat decyzje o przechowywaniu przesylki ,,do rak wlasnych" w Kancelarii
w stanie zamknigtym, kierownik Kancelarii dokonuje czynnoéci, o ktérych mowa w pkt 5,
przy udziale adresata. Przesylka jest w takim przypadku przechowywana w formie
zapieczetowanego pakietu, a fakt ten odnotowuje si¢ w rubryce ,Informacje
uzupelniajace/Uwagi".

12. Przesylki pilne, telegramy i szyfrogramy dorgcza si¢ adresatom bezzwlocznie. Przy
kwitowaniu odbioru tych przesytek odnotowuje si¢ godzing dorgczenia.

13. Otrzymang i wysylang przesytke badz wytworzony dokument rejestruje si¢ odpowiednio
w kolejnosci wytworzenia lub otrzymania.

14. Wszelkich adnotacji w dziennikach ewidencyjnych dokonuje si¢ atramentem lub tuszem.
Zmian dokonuje si¢ kolorem czerwonym, umieszczajac datg i czytelny podpis dokonujacego
zmiany.

15. Zabrania si¢ wycierania i zamazywania adnotacji.

16. Dokumenty, materialy oraz zbiory dokumentéw dotyczace spraw ostatecznie
zakonczonych przechowuje si¢ w Kancelarii Tajnej jako materialy archiwalne.

c. OBOWIAZKI OSOB FUNKCYJNYCH

1. Przed otwarciem drzwi sprawdzi¢ stan zamkow i zabezpieczenie drzwi.

2. Sprawdzi¢ stan zabezpieczen szaf i sprzgtu komputerowego.

3. Przestrzegaé zasad zakazu wstgpu osobom nieuprawnionym do Kancelarii Tajnej.

4. W miar¢ mozliwosci niezbedne sprawy zalatwiaé w strefie bezpieczenstwa.

5. Stosowaé zasadg, ze do Kancelarii Tajnej wstep moga mie¢ tylko osoby posiadajace
poswiadczenie bezpieczenstwa oraz zaswiadczenie o przeszkoleniu.

X. ZASADY WYKONYWANIA DOKUMENTOW ZAWIERAJACYCH
INFORMACJE NIEJAWNE

1. Propozycj¢ przyznania klauzuli niejawnosci na wykonywanym dokumencie przedstawia
osoba sporzadzajaca dokument. :

2. Klauzulg¢ niejawnosci na danym dokumencie, przyznaje osoba, ktora jest upowazniona do
podpisania dokumentu.

3. Regkopisy sporzadzonych dokumentéw, zawierajace informacje niejawne, musza by¢
wykonane w brulionach uprzednio zarejestrowanych w Kancelarii Tajnej. Z wykorzystanych
brulionéw osoba za nie odpowiedzialna rozlicza si¢ w Kancelarii Tajne;j.

4. Dokumenty niejawne powinny byé opisane i oznaczone zgodnie z rozporzadzeniem
Prezesa Rady Ministrow z dnia 29 wrzesnia 2005 r. w sprawie sposobu oznaczania
materialéw, umieszczania na nich klauzul tajnosci, a takze zmiany nadanej klauzuli tajnosci
(Dz. U. Nr 205, poz. 1696). Wzor sposobu opisania dokumentu stanowi zalacznik nr 2 do
Planu ochrony.

XI. WYKONYWANIE DOKUMENTOW ZAWIERAJACYCH INFORMACJE
NIEJAWNE ZA POMOCA KOMPUTERA

ZABRANIA SIE PRZETWARZANIA I WYKONYWANIA DOKUMENTOW
ZAWIERAJACYCH INFORMACJE NIEJAWNE POZA KANCELARIA TAJNA.
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Pracownicy, ktorzy do opracowywania i wykonywania dokumentéw zawierajacych
informacje stanowigce tajemnic¢ shluzbowa, oznaczone klauzulami ,poufne" lub
»zastrzezone", wykorzystuja urzadzenia komputerowe, obowigzani sa zabezpieczad
informacje podlegajace ochronie przed ich nieuprawnionym ujawnieniem, a takze przed
dotarciem do tych informacji przez osoby, ktére nie powinny zapoznacé si¢ z ich trescia.

1. Bezpieczenstwo teleinformatyczne zapewnia si¢, chroniac informacje przetwarzane w
systemach 1 sieciach teleinformatycznych przed utrata wiasciwosci gwarantujaeych to
bezpieczenstwo, w szczegdlnosci przed utratg poufnosci, dostgpnosci i integralnosci.

2. Bezpieczenstwo teleinformatyczne zapewnia si¢ przed rozpoczgciem oraz w trakcie
przetwarzania informacji niejawnych w systemie lub sieci teleinformatyczne;j.

3. Za wlasciwg organizacje bezpieczenstwa teleinformatycznego odpowiada Burmistrz, ktory
w szczegolnosci:

1) zapewnia opracowanie dokumentacji bezpieczenstwa teleinformatycznego,

2) realizuje ochrong¢ fizyczna, elektromagnetyczng i kryptograficzng systemu lub sieci
teleinformatycznej,

3) zapewnia niezawodno$¢ transmisji oraz kontrole dostgpu do urzadzen systemu lub sieci
teleinformatycznej,

4) dokonuje analizy stanu bezpieczefistwa teleinformatycznego oraz zapewnia usunigcie
stwierdzonych nieprawidlowosci,

5) zapewnia przeszkolenie z zakresu bezpieczenstwa telemformatycmego dla os6b
uprawnionych do pracy w systemie lub sieci teleinformatycznej,

6) zawiadamia wilasciwg stuzbe ochrony panstwa o zaistnialym incydencie bezpleczenslwa
teleinformatycznego dotyczacym informacji niejawnych oznaczonych co najmniej klauzulag
»poufne".

4. Ochrona fizyczna systemu lub sieci teleinformatycznej polega na:

1) umieszczeniu urzadzen systemu lub sieci teleinformatycznej w strefie bezpieczenstwa,
strefie administracyjnej lub specjalnej strefie bezpieczefistwa, zwanych dalej .strefa
kontrolowanego dostgpu" w zaleznosci od:

a) klauzuli tajnosci,

b) ilosci,

c) zagrozen dla poufnosci, integralnosci lub dost¢pnosci informacji niejawnych,

2) zastosowaniu Srodkéw zapewniajacych ochrong fizyczna, w szczegdlnosci przed:

a) nieuprawnionym dostepem,

b) podgladem,

¢) podstuchem.

5. Ochrona elektromagnetyczna systemu lub sieci teleinformatycznej polega na
niedopuszczeniu do utraty poufnosei i dostepnoscei informacji niejawnych przetwarzanych w
urzadzeniach teleinformatycznych:

1) utrata poufnosci nastgpuje w szczego6lnosci na skutek wykorzystania elektromagnetycznej
emisji ujawniajacej pochodzacej z tych urzadzen,

2) utrata dostepnosci nastgpuje w szczegdlnosci na skutek zakldcania pracy urzadzen
teleinformatycznych za pomoca impulséw elektromagnetycznych o duzej mocy.

6. Ochrong elektromagnetyczng systemu lub sieci teleinformatycznej zapewnia sie w
szczegoOlnoscl przez umieszczenie urzadzen teleinformatycznych, polaczen i linii w strefach
kontrolowanego  dostepu  spelniajacych  wymagania w  zakresie tlumiennosci
elektromagnetycznej odpowiednio do wynikéw szacowania ryzyka dla informacji niejawnych
lub zastosowanie odpowiednich urzadzen teleinformatycznych, polaczen i linii o obnizonym
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poziomie emisji lub ich ekranowanie z jednoczesnym filtrowaniem zewngtrznych linii
zasilajacych 1 sygnatowych.

7. W celu zapewnienia kontroli dostepu do systemu lub sieci teleinformatycznej:

1) Burmistrz lub osoba przez niego upowazniona ustala warunki i sposéb przydzielania
uprawnient osobom uprawnionym do pracy w systemie lub sieci teleinformatyczne;j,

2) administrator systemow okresla warunki oraz sposob przydzielania tym osobom kont oraz
mechanizméw kontroli dostgpu, a takze zapewnia ich wlasciwe wykorzystanie.

8. System lub sie¢ teleinformatyczna wyposaza si¢ w mechanizmy kontroli dostgpu
odpowiednie do klauzuli tajnosci informacji niejawnych w nich przetwarzanych.

9. Systemy 1 sieci teleinformatyczne, w ktérych maja by¢ wytwarzane, przetwarzane,
przechowywane lub przekazywane informacje niejawne podlegaja akredytacji bezpieczenstwa
teleinformatycznego przez stuzby ochrony panstwa.

10. Akredytacja nast¢puje na podstawie dokumentoéw szczegdlnych wymagan bezpieczenistwa
i procedur bezpiecznej eksploatacji.

1. Urzadzenia i narzedzia kryptograficzne stuzace do ochrony informacji niejawnych
stanowigcych tajemnicg panstwowg lub stuzbowa oznaczonych klauzulg ,.poufne” podlegaja
badaniom 1 certyfikacji prowadzonym przez stuzby ochrony pafstwa.

12. Burmistrz wyznacza:

1) osob¢ odpowiedzialng za funkcjonowanie systemow i sieci teleinformatycznych oraz za
przestrzeganie zasad i wymagan bezpieczenstwa systemow i sieci teleinformatycznych zwang
administratorem systemu,

2) pracownika pionu ochrony pelnigcego funkcje inspektora bezpieczenstwa
teleinformatycznego, odpowiedzialnego za biezaca kontrole zgodnosci funkcjonowania sieci
lub systemu teleinformatycznego ze szczegdlnymi wymaganiami bezpieczenstwa oraz za
kontrole przestrzegania procedur bezpiecznej eksploatacji.

XII. GROMADZENIE DOKUMENTOW ZAWIERAJACYCH INFORMACIJE
NIEJAWNE

1. Dokumenty zawierajace informacje niejawne stanowiace tajemnice sluzbowa oznaczone
klauzula ,poufne" i ,zastrzezone" podlegaja gromadzeniu w teczkach akt oznaczonych
wlasciwg klauzula tajnosci.

2. Dokumenty ostatecznie zalatwionych spraw, po zakonczeniu roku, wymagaja wszywania
do teczek akt, zgodnie z rzeczowym wykazem akt. Calo$¢ zawartosci teczki kwalifikuje sie
wedlug dokumentu o najwyzszej klauzuli tajnosci.

3. Dokumenty niejawne o klauzuli ,,poufne" musza by¢ przechowywane w Kancelarii Tajnej.
W szezegolnie uzasadnionych przypadkach dokumenty te moga byé przechowywane poza
Kancelaria Tajng, Burmistrz lub pelnomocnik ochrony mogg wyrazi¢ pisemng zgode na
przechowywanie dokumentow poza pomieszczeniami Kancelarii Tajnej, pod warunkiem
spelnienia wymogéw bezpieczenstwa odpowiednich do tej klauzuli, na czas niezbedny do
realizacji zadan zwigzanych z dostgpem do tych dokumentow.

>

XIII. NADAWANIE, ZMIANA 1 ZNOSZENIE KLAUZULI TAJNOSCI
MATERIALOM NIEJAWNYM

a. NADAWANIE KLAUZULI TAJNOSCI
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1. Oznaczenie materialu klauzulg tajnosci polega na umieszczeniu na nim odpowiednie]
klauzuli tajnosci. Przyznana klauzule tajnosci nanosi si¢ w sposéb wyrazny i w pelnym jej
brzmieniu.

2. Informacje niejawne zaklasyfikowane jako stanowiace tajemnice shuzbowa oznacza sie
klauzula:

1) ,.poufne" - w przypadku, gdy ich nieuprawnione ujawnienie powodowatoby szkode dla
interesOw panstwa, interesu publicznego lub prawnie chronionego interesu obywateli;

2) ,zastrzezone" - w przypadku, gdy ich nieuprawnione ujawnienie mogloby spowodowa¢
szkodg dla prawnie chronionych intereséw obywateli albo jednostki organizacyjne;.

3. Stosuje si¢ nastgpujace oznaczenia klauzul tajnosci dla dokumentéw niejawnych
stanowigcych tajemnice stuzbowa:

1) ,,Pf - dla klauzuli ,,poufne",

2) ,,Z" - dla klauzuli ,,zastrzezone".

4. Materialy zawierajace informacje niejawne utrwalone na pismie oznacza si¢ w nastepujacy
sposoéb:

1) na pierwszej stronie pisma umieszcza Si¢:

a) w lewym gérnym rogu nazwe jednostki lub komérki organizacyjnej,

b) w prawym gérnym rogu, w kolejnosci pionowej:

nazwe miejscowosci i datg podpisania pisma,

klauzule tajnosci,

numer egzemplarza pisma, a w przypadku, gdy pismo sporzadzono w jednym egzemplarzu
napis ,,Egz. pojedynczy", napis o tresci: ,,podlega ochronie do ...", jezeli zostal okreslony
krotszy niz wskazany w art. 25 ust. 3 ustawy o ochronie informacji niejawnych okres ochrony
informacji niejawnych stanowigcych tajemnice shuzbowa

¢) w lewym dolnym rogu numer, pod jakim pismo zostalo zarcjestrowane w dzienniku
ewidencji wykonanych dokumentéw,

d) w prawym dolnym rogu klauzulg tajno$ci oraz numer strony tamany przez liczbe stron
calego pisma,

2) w przypadku pisma, ktéremu nadano bieg korespondencyjny dodatkowo:

a) w lewym gérnym rogu pod nazwa jednostki lub komérki organizacyjnej sygnature
literowo-cyfrowa, na ktéra skladajg si¢: literowe oznaczenia jednostki lub komérki
organizacyjnej oraz numer, pod ktérym pismo zostalo zarejestrowane w odpowiednim
dzienniku, lamany przez rok lub dwie ostatnie cyfry roku, w ktérym pismo zostalo
sporzadzone, poprzedzone literami ,,Pf -w przypadku pisma oznaczonego klauzul g ,,poufne”,
literg ,,Z" -w przypadku pisma oznaczonego klauzulg ,,zastrzezone", oddzielonymi od numeru
rejestracyjnego mysinikiem, a takze w zaleznosci od potrzeb - inne oznaczenia ulatwiajace
ustalenie miejsca jego sporzadzenia w jednostce lub komorce organizacyjnej nadawcy lub tez
przynalezno$¢ pisma do okreslonej sprawy,

b) w prawym gérnym rogu pod numerem egzemplarza w kolejnosci pionowej: nazwe
stanowiska adresata, imi¢ i nazwisko oraz nazwe miejscowosci, jednakze w przypadku wielu
adresatow dopuszcza si¢ umieszczenie jedynie adnotacji ,,adresaci wedhug rozdzielnika",

3) na kolejnych stronach pisma umieszcza sie:

a) w prawym goérnym rogu w kolejnosci pionowe;j:

klauzule tajnosci,

numer egzemplarza pisma, a w przypadku sporzadzenia go w jednym egzemplarzu

napis ,,Egz. pojedynczy",

b) w lewym dolnym rogu numer, pod jakim pismo zostato zarejestrowane w dzienniku
ewidencji wykonanych dokumentow,
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¢) w prawym dolnym rogu klauzulg tajnosci, numer strony tamany przez liczbe stron calego
pisma,
4) na ostatniej stronie pisma umieszcza sie:
a) w prawym gérnym rogu w kolejnosci pionowe;j:
klauzulg tajnosci, -
numer egzemplarza pisma, a w przypadku sporzadzenia go w jednym egzemplarzu
napis ,,Egz. pojedynczy",
b) z lewej strony pod trescia:
liczbg zalacznikow, jezeli sa dolaczone do pisma,
klauzule tajnosci zatacznikéw wraz z numerami, pod jakimi zostaly zarejestrowane
w odpowiednim dzienniku,
liczbe stron kazdego zalgcznika,
w przypadku, gdy adresatowi wysyla sig inng liczbg zalacznikéw, niz pozostawia
w aktach, dodatkowo napis ,,tylko adresat' - jezeli zalaczniki maja by¢ przekazane
adresatowi bez pozostawiania ich w aktach, oraz napis ,,do zwrotu" - jezeli zataczniki
majg zosta¢ zwrdcone osobie podpisujacej pismo,
¢) z prawej strony pod trescig pisma i adnotacja o zalacznikach w kolejnosci pionowej:
stanowisko oraz imi¢ i nazwisko osoby je podpisujace;j,
d) w lewym dolnym rogu w kolejnosci pionowej:
liczb¢ wykonanych egzemplarzy,
adresatow poszczego6lnych egzemplarzy pisma lub adnotacje ,,Adresaci wedtug .
rozdzielnika",
nazwisko lub inne dane identyfikujace sporzadzajacego i wykonawce,
numer, pod jakim pismo zostato zarejestrowane w dzienniku ewidencji wykonanych
dokumentow,
e) w prawym dolnym rogu klauzulg tajnosci oraz numer strony famany przez liczbe stron
calego pisma,
5) W przypadku pisma, ktéremu nadano bieg korespondencyjny, na pierwszej stronie w
prawym gérnym rogu pod numerem egzemplarza mozna zamiesci¢ dyspozycje dla adresata o
tresci:
a) ,,udzielanie informacji tylko za pisemna zgoda nadawcy",
b) ,.kopiowanie tylko za pisemng zgoda nadawcy",
¢) ,,odpis tylko za pisemng zgoda nadawcy
d) . kopiowanie stron ... tylko za pisemna zgoda nadawcy",
e) ,,odpis od ... do ... tylko za pisemna zgoda nadawcy",
f) .,wypis (wyciag) od ... do ... tylko za pisemng zgodg nadawcy".
5. Na pismach stanowiacych zalaczniki: -
1) na pierwszej stronie w prawym gornym rogu umieszcza si¢ dodatkowo napis: ,,Zalacznik
nr... do pismanr... z dnia ...",
2) napis, o ktérym mowa w ppkt 1, zamieszcza si¢ - w miar¢ mozliwosci - na innych niz
pismo materiatach.
6. Jezeli przy piSmie przewodnim przesyla si¢ zalaczniki oznaczone réznymi klauzulami
tajnosci, to:
1) klauzula pisma przewodniego lub dokumentu uwzglednia klauzule zalacznika o
najwyzszym stopniu tajnosci,
2) na pismie przewodnim zamieszcza si¢ dyspozycj¢ co do klauzuli tajnosci pisma po
trwalym odlaczeniu zatacznikéw; na kazdej stronie pod numerem egzemplarza zamieszcza sie
napis: ,,...(nazwa klauzuli tajnosci) po odlaczeniu zalacznikéw" lub ,jawne po odiaczeniu
zatacznikow".
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7. Na pismie przewodnim, jezeli jego tres¢ jest jawna, nie umieszcza si¢ numeru wedlug
dziennika ewidencji wykonanych dokumentow, a przy jego rejestracji, w rubryce »~Informacje
uzupelniajace/Uwagi" dziennika korespondencyjnego, nalezy wpisaé adnotacje ,,pismo
przewodnie jawne".

8. Na materiatach innych niz pismo klauzule tajnosci i sygnature literowo-cyfrowa umieszcza
si¢ przez ostemplowanie, nadrukowanie, wpisanie odreczne, trwale dolaczenie metek,
nalepek, kalkomanii lub w inny widoczny spos6b, bezposrednio, a jezeli to nie jest mozliwe -
na ich obudowie lub opakowaniu.

9. Utrwalanie informacji niejawnych w formie dZzwigku lub obrazu powinno byé poprzedzone
i konczy¢ si¢ informacja o nadanej klauzuli tajnosci, o ile istniejg takie mozliwosci
techniczne.

10. Na trwale oprawionych zbiorach dokumentéw, rejestrach, ksiazkach, broszurach i
reprodukcjach klauzule tajnosci umieszcza si¢ po prawej stronie na gérze i dole zewnetrznych
scianek okladki oraz -jezeli jest - na stronie tytulowe;.

11. Na kopiach, odpisach, wypisach, wyciagach lub thumaczeniach pism umieszcza sie:

1) na wszystkich stronach w prawym gérmym rogu odpowiednio napis: ,,Kopia", ,,Odpis",
»Wypis", ,,Wyciag" lub ,Ttumaczenie z jezyka - (nazwa jezyka) - (imi¢ i nazwisko
thumacza)",

2) na pierwszej stronie dodatkowo numer, pod jakim zostaly zarejestrowane w dzienniku
ewidencji wykonanych dokumentéw, numer egzemplarza wykonanej kopii, odpisu, wypisu,
wyciagu lub thumaczenia,

3) na ostatniej stronie dodatkowo napis ,,Za zgodnos¢" i odcisk tuszowej pieczeci urzedowej z
nazwa jednostki lub komérki organizacyjnej, w ktorej sporzadzono kopig, odpis, wypis,
wyciag lub thumaczenie.

12. Zgodnos¢ z oryginalem kopii, odpisu, wypisu lub wyciagu potwierdza podpisem
Burmistrz, Zastgpca Burmistrza albo petnomocnik ochrony, a thumaczenia - osoba dokonujaca
tlumaczenia.

13. Fakt sporzadzenia kopii, odpisu, wypisu, wyciagu lub tlumaczenia odnotowuje si¢ na
dokumencie, z ktérego sporzadzono kopig, odpis, wypis, wyciag lub thumaczenie, przez
odcisk pieczgci lub umieszczenie adnotacji informujacej o:

1) nazwie jednostki lub komérki organizacyjnej, w ktérej sporzadzono kopie, odpis, wypis,
wyciag lub ttumaczenie;

2) liczbie egzemplarzy sporzadzonych kopii, odpiséw, wypiséw, wyciagéw lub ttumaczen;

3) dacie sporzadzenia kopii, odpisu, wypisu, wyciagu lub thumaczenia,

4) numerze, pod jakim kopia, odpis, wypis, wyciag lub thumaczenie zostaty zarejestrowane w
dzienniku ewidencji wykonanych dokumentéw.

14. Adnotacje, o ktérych mowa w pkt 11 ppkt 1-3, wpisuje si¢ przed wykonaniem kopii,
odpisu, wypisu, wyciagu lub thumaczenia, natomiast numer, pod jakim zostaly zarejestrowane
w dzienniku ewidencji wykonanych dokumentéw, nanosi si¢ po wykonaniu kopii, odpisu,
wypisu, wyciagu lub ttumaczenia.

b. ZMIANA I ZNOSZENIE KLAUZULI TAJNOSCI

1. Na pismach zawierajacych informacje niejawne, wobec ktérych zniesiono przyznana
klauzulg tajnosci lub mingt ustawowy okres ochrony lub ustanowiony przez osobe, o ktorej
mowa w art. 21 ust. 1 ustawy o ochronie informacji niejawnych:

1) skresla si¢ klauzulg tajno$ci na kazdej stronie w prawym gérnym i dolnym rogu,
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2) na pierwszej stronie nad skreslong klauzulg tajnosci w prawym gérnym rogu umieszcza si¢
dodatkowo napis ,Jawne" oraz datg, imig, nazwisko i podpis osoby dokonujacej tych
adnotacji.

2. Na pismach zawierajgcych informacje niejawne, wobec ktérych zmieniono przyznana
klauzulg tajnosci:

1) na kazdej stronie w prawym gérnym i dolnym rogu skresla si¢ dotychczasowe klauzule
tajnosci,

2) nad skreslonymi klauzulami tajnosci umieszcza si¢ nowe klauzule tajnosci,

3) na pierwszej stronie nad skreslong klauzulg tajnosci w prawym gérnym rogu umieszcza sie
date¢, imig, nazwisko i podpis osoby dokonujacej tych adnotacji.

3. Na pismach zawierajacych informacje niejawne, ktorych okres ochrony ulegl skroceniu lub
przedluzeniu, na pierwszej stronie w prawym gornym rogu nad klauzulg tajnoéci umieszcza
si¢ odpowiednio napis: ,,Skrocono okres ochrony do dnia ..." albo ,Przedluzono okres
ochrony do dnia ...", a takze datg, imi¢ i nazwisko oraz podpis osoby dokonujacej tych
adnotacji.

4. Skreslen i adnotacji, dokonuje odpowiednio kierownik Kancelarii Tajnej lub pelnomocnik
ochrony.

5. Skreslenia klauzul tajnosci oraz adnotacji dokonuje si¢ kolorem czerwonym, w sposéb
czytelny. Wycieranie, wywabianie lub zamazywanie klauzul i tajnosci i dokonanych zmian
jest niedozwolone.

6. W stosunku do pism znajdujacych si¢ w zbiorach dokumentéw zawierajacych informacje
niejawne, wobec ktorych minal ustanowiony okres ochrony, czynnosci, o ktérych mowa w ust
2 - 5 mozna dokona¢ najpdzniej w przypadku ich udostepniania lub przekazywania osobom
spoza jednostki lub komoérki organizacyjne;j.

7. W stosunku do materialéw innych niz pisma przepisy pkt 2 - 5 stosuje si¢ odpowiednio,
uwzgledniajac sposob oznakowania tych materialow.

XIV. OKRESY OCHRONNE DLA DOKUMENTOW NIEJAWNYCH

1. Informacje niejawne stanowigce tajemnicg stuzbowa podlegajg ochronie przez okres:

1) 5 lat od daty wytworzenia - oznaczone klauzulg ,,poufne”,

2) 2 lat od daty wytworzenia - oznaczone klauzulg ,,zastrzezone".

2. Wytworca dokumentu po dokonaniu przegladu dokumentu moze okresli¢:

1) krétszy okres ochronny,

2) przedtuzaé¢ okres ochrony tych informacji na kolejne okresy nie dluzsze niz 5 lat - dla
oznaczonych klauzulg ,,poufne” i 2 lat - dla oznaczonych klauzulg ,,zastrzezone", nie dluzej
Jednak niz na okres do 20 lat od daty wytworzenia tych informacji.

3. Akta spraw zakonczonych oznaczonych klauzulg ,,poufne" przechowuje si¢ w Kancelarii
Tajnej przez okres 5 lat, ,,zastrzezone" przez okres 2 lat. Po zniesieniu okresu ochronnego
dokumenty te mozna przekaza¢ do archiwum zaktadowego celem dalszego przechowywania.

XV.NADZOR W ZAKRESIE OCHRONY INFORMACJI NIEJAWNYCH

1. Za ochrong informacji niejawnych w Urzgdzie Gminy i Miasta w Rychwale odpowiada
Burmistrz.

2. Zadania okreslone ustawa o ochronie informacji niejawnych w imieniu Burmistrza
wykonuje pe}nomocmk ochrony poprzez:

1) sprawowanie nadzoru nad realizacjq zadan i przestrzeganiem przepiséw okreslonych W
Planie ochrony,
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2) sprawowanie kontroli w zakresie ochrony informacji niejawnych oraz przestrzegania
zwigzanych z upowaznianiem do dostepu do tych informacji, w odniesieniu do wszystkich
komdrek organizacyjnych Urzedu.

XVI. ODPOWIEDZIALNOSC ~KARNA, DYSCYPLINARNA 1 SLUZBOWA
ZA NARUSZENIE PRZEPISOW O OCHRONIE INFORMACJI NIEJAWNYCH

I. Zakres odpowiedzialnosci karnej osob, ktoére dopuscily si¢ przestepstwa lub czynu
zabronionego przeciwko ochronie informacji niejawnych zostal okreslony przepisami
kodeksu karnego w art. 266 (ustawa z dnia 06 czerwca 1997 r. kodeks karny, Dz. U. Nr 88,
poz. 553 z pozn. zm.): § 1 Kto, wbrew przepisom ustawy lub przyjetemu na siebie
zobowiazaniu ujawnia lub wykorzystuje informacje, z ktéra zapoznal si¢ w zwiazku z
pelniong funkcja, wykonywana praca, dziatalnoscig publiczna, spoteczna gospodarczg lub
naukowa podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.
§ 2 Funkcjonariusz publiczny, ktéry ujawnia osobie nieuprawnionej informacje stanowiaca
tajemnicg stuzbowa lub informacje, ktorg uzyskal w zwiazku z wykonywaniem czynnosci
stuzbowych, a ktérej ujawnienie moze narazi¢ na szkodg prawnie chroniony interes, podlega
karze pozbawienia wolnosci do lat 3.

2. W stosunku do pracownikéw, ktérzy nie przestrzegajac wymagan zwiazanych z ochrong
informacji niejawnych i nierzetelnie wykonujac swoje obowiazki, dopuszcza si¢ uchybien w
zakresie zabezpieczenia dokumentéw i informacji podlegajacych ochronie, stwarzajac
warunki do ujawnienia tajemnicy osobom nieuprawnionym, zastosowane by¢é moga
przewidziane prawem sankcje dyscyplinarne i stuzbowe.

XVII. ARCHIWIZOWANIE, GROMADZENIE I NISZCZENIE MATERIALOW
NIEJAWNYCH

1. Archiwizowanie materialéw niejawnych odbywa si¢ z zachowaniem zasad okreslonych w
rozporzadzeniu Ministra Kultury z dnia 16 wrzeénia 2002 r. w sprawie postepowania z
dokumentacja, zasad jej klasyfikowania i kwalifikowania oraz zasad i trybu przekazywania
materialéw archiwalnych do archiwow panstwowych (Dz. U. Nr 167, poz. 1375).

2. Dokumentacja wytwarzana i gromadzona dzieli si¢ na:

1) materiaty archiwalne - wchodzace do panstwowego zasobu archiwalnego,

2) dokumentacjg niearchiwalng - inna dokumentacj¢, niestanowiaca materiatéw archiwalnych.
3. Rzeczowa klasyfikacj¢ oraz kwalifikacje dokumentacji ze wzgledu na okresy jej
przechowywania, wytwarzanej i gromadzonej zawieraja jednolite rzeczowe wykazy akt.

4. Wykazy akt, o ktérych mowa w pkt 3 stanowig podstawe gromadzenia dokumentacji w
akta spraw.

5. Dokumentacja niearchiwalna podlega brakowaniu po uptywie okresu przechowywania
okreslonego we wlasciwym wykazie akt.

6. Brakowanie dokumentacji niearchiwalnej polega na ocenie jej przydatnosci do celow
praktycznych, wydzieleniu dokumentacji nieprzydatne;j i przekazaniu jej na makulature.

7. Brakowanie dokumentacji niearchiwalnej nast¢puje na wniosek Burmistrza na podstawie
zgody wlasciwego archiwum.

8. Do wniosku o zgodg¢ dotacza sie:

1) protokot oceny dokumentacji niearchiwalnej,

2) spis dokumentacji niearchiwalnej przeznaczonej do przekazania na makulature lub
zniszczenie albo spis dokumentacji technicznej niearchiwalnej przeznaczonej na makulature
lub zniszczenie.
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9. Protokol oraz spis dokumentacji niearchiwalnej sporzadza komisja powolana przez
Burmistrza, w ktérej sklad wchodza: kierownik referatu zarzadzania, osoba prowadzaca
archiwum zakladowe, przedstawiciel komorki organizacyjnej, ktérej dokumentacja
niearchiwalna podlega brakowaniu oraz kierownik Kancelarii Tajne;.

10. W przypadku trudnosci w ocenie brakowanej dokumentacji niearchiwalnej, mozna
zwroci¢ si¢ do miejscowo wlasciwego archiwum panstwowego o przeprowadzenie
ekspertyzy.

11. W archiwum zakladowym przechowuje si¢ dokumenty brakowania, wraz z dowodami
przekazania nieprzydatnej dokumentacji niearchiwalnej na makulature badz protokotami jej
Zniszczenia. ;

12. Uporzadkowanie materiatow archiwalnych polega na podziale rzeczowym teczek i
prawidlowym ulozeniu materialdow wewnatrz teczek, ich opisaniu, nadaniu wlasciwego
uktadu, sporzadzeniu ewidencji oraz technicznym zabezpieczeniu.

13. Materiaty archiwalne powinny by¢ ulozone wewnatrz teczek w kolejnosci spraw, a w
ramach sprawy - chronologicznie, poczynajac od pierwszego pisma wszczynajacego sprawe.
Poszczegoblne strony akt znajdujacych sig¢ w teczce powinny by¢ opatrzone kolejng numeracja.
14. Opisanie materiatow archiwalnych polega na umieszczeniu na wierzchniej stronie kazdej
teczki:

1) nazwy jednostki organizacyjnej i komorki organizacyjnej, w ktérej materia ty powstaty,

2) znaku akt, to jest symbolu literowego komdrki organizacyjnej oraz symbolu
klasyfikacyjnego wedlug wykazu akt, obowiazujacego w jednostce organizacyjnej,

3) tytutu teczki, to jest nazwy hasta klasyfikacyjnego wedlug wykazu akt, obowiazujacego w
danej jednostce organizacyjnej, i informacji o rodzaju materialéw archiwalnych, znajdujacych
sie w teczce,

4) rocznych dat krancowych, to jest dat najwczesniejszego i najpdzniejszego materiatu
archiwalnego w teczce,

5) sygnatury teczki, to jest numeru spisu zdawczo-odbiorczego i numeru pozycji teczki w
spisie zdawczo-odbiorczym,

6) symbolu kwalifikacyjnego materialow archiwalnych (kategoria A),

7) liczby stron w teczce.

15. Czynnosci zwigzane z brakowaniem materialow niearchiwalnych, wobec ktorych
archiwum panstwowe wyrazilo zgode sq dokumentowanie przez sporzadzenie protokolu
komisyjnego zniszczenia dokumentéw niearchiwalnych.

16. Protokot komisyjnego zniszczenia materialéw niearchiwalnych sporzadzany jest w dwoch
egzemplarzach, z czego jeden egzemplarz nalezy przesta¢ do wlasciwego archiwum
panstwowego.

XVIII. PRZECHOWYWANIE KLUCZY I PIECZECI

1. Pieczgcie, ktorymi postuguje si¢ kierownik Kancelarii Tajnej przechowywane sg w szafach
metalowych w Kancelarii Tajnej.
2. Szafy metalowe Kancelarii Tajnej po zamknigciu powinny byé dodatkowo plombowane
pieczecia do plasteliny.
3. Klucze od szaf metalowych po zakonczeniu pracy nalezy zlozyé w pomieszczeniu
Kancelarii Tajnej w miejscu niewidocznym.
4. Po zakonczeniu pracy kierownik Kancelarii Tajnej zamyka i plombuje pieczecia do
plasteliny szafy w Kancelarii Tajne;j.
5. Klucz od drzwi wejsciowych oraz pieczg¢ do plasteliny kierownik Kancelarii Tajnej
powinien zabezpieczy¢ tak, by osoby nieuprawnione nie mogtly z nich korzystacé.
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6. Tworzy si¢ zapasowy komplet kluczy Kancelarii Tajnej.

7. Zapasowy komplet kluczy nalezy umiesci¢ w pojemniku na klucze, ktéry dodatkowo
powinien by¢ zabezpieczony piecze¢cig do plasteliny.

8. Tak przygotowany komplet kluczy zapasowych nalezy zlozy¢ za pokwitowaniem do
zdeponowania u petnomocnika ochrony.

XIX. USTALENIA KONCOWE

1. Kierownicy Referatow, przetozeni pracownikow, a takze pelnomocnik ochrony:

1) zapoznajg podleglych pracownikéw z ustaleniami Planu ochrony informacji niejawnych
w Urzedzie,

2) zapewnig biezace przestrzeganie postanowien Planu ochrony w zakresie ochrony
informacji niejawnych, mogacych wystgpowa¢ w dziatalnosci kierowanej komorki
organizacyjnej.

2. Osoby wymienione w pkt 1, wprowadza jako obowigzujaca zasadg, zapoznawania z
Planem ochrony wszystkie osoby, ktére podejmujg pracg w komadrkach organizacyjnych.

3. W przypadku wystapienia watpliwosci, a takze potrzeby przyblizenia zasad dotyczacych
realizacji zadan zwiazanych z ochrong informacji niejawnych, sporzadzania i wykonania
dokumentoéw zawierajgcych informacje stanowiace tajemnicg stuzbowa, pracownicy Urzedu
moga w kazdym czasie zwraca¢ si¢ 0 wyjasnienia czy tez instruktaz do:

1) pelnomocnika ochrony,

2) kierownika Kancelarii Tajnej.

4. Integralng czgs$¢ Planu ochrony stanowia zalaczniki w ilosci 8, wymienione w dotaczonym
do Planu ochrony wykazie zalacznikow.
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Zalacznik nr 1 do Planu ochrony

Wykaz stanowisk i funkcji oraz rodzajow prac zleconych, z ktorymi moze laczy¢ si¢ dostep
do informacji niejawnych stanowiacych tajemnic¢ shuzbowa.

a. Oznaczonych klauzulg ,,poufne”

1. Burmistrz Rychwata,

2. Z-ca Burmistrza Rychwala,

3. Sekretarz Gminy,

4. Stanowisko pracy ds. ochrony przeciwpozarowej, wojskowosci 1 zarzadzania
kryzysowego,

5. Pelnomocnik ds. ochrony niejawnych,

6. Kierownik kancelarii tajne;j.

b. Oznaczonych klauzulg ,,zastrzezone”

—

Skarbnik Gminy,
2. Informatyk,
Inspektor — sekretariat.

(5]

c. Rodzaje prac zleconych z ktérych wykonywaniem moze laczy¢ si¢ dostep do
informacji niejawnych stanowiacych tajemnice stuzbowa.

- Projektowanie, instalacja, konserwacja i naprawa systemow zabezpieczen technicznych,

- Opinie, analizy i ekspertyzy dotyczace ochrony informacji niejawnych, w tym ich ochrony
fizycznej,

- Opinie, analizy i ekspertyzy dotyczace ochrony fizycznej i technicznej obiektow,

- Opinie, analizy i ekspertyzy dotyczace bezpieczenstwa mieszkancow i zarzadzania
kryzysowego, w tym programow wspolpracy z policja,

- Opinie, analizy i ekspertyzy dotyczace obrony cywilnej, w tym $swiadczen na rzecz systemu
obronnosci kraju,

- Opinie, analizy i1 ekspertyzy wraz ze szczegélowa dokumentacjg obejmujacg bazy danych,
systemy teleinformatyczne przetwarzajace informacje prawnie chronione, wazne dla interesu
publicznego,

- Inne prace stuzace ochronie interesu publicznego.
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Zalacznik Nr 2 do Planu ochrony

SPOSOB OZNACZANIA DOKUMENTOW NIEJAWNYCH
STANOWIACYCH TAJEMNICE SLUZBOWA ORAZ UMIESZCZANIA
KLAUZUL NA TYCH DOKUMENTACH

STRONA PIERWSZA DOKUMENTU

..................................................................

Nazwa jednostki organizacyjnej Miejscowosé, data
jnej )

KLAUZULA TAJNOSCI

- sygnatura literowo-cyfrowa
- numer z dziennika korespondencji famany przez dwie ostatnie cyfry roku

ADRESAT

TRESC DOKUMENTU

Nr DEWD KLAUZULA TAINOSCI
Nr strony / ilo$¢ stron dokumentu
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STRONA DRUGA I KOLEJNE DOKUMENTU

KLAUZULA TAINOSCI

TRESC DOKUMENTU

Nr DEWD KLAUZULA TAJNOSCI
Nr strony / ilo$¢ stron dokument
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STRONA OSTATNIA DOKUMENTU

KLAUZULA TAINOSCI

TRESC DOKUMENTU

Pod trescig- informacja o zatacznikach (jesli wystepuja) :

- liczba zalacznikow

- klauzule tajnosci zalacznikow wraz z nr ewidencyjnym z DEWD

- liczba stron lub kart kazdego zalacznika

- w przypadku, gdy adresatowi wysyla si¢ inna liczbg zatacznikéw niz pozostawia w aktach,
dodatkowo napis ,,tylko adresat"

- w przypadku, gdy zataczniki nalezy zwrécié - napis ,,do zwrotu"

stanowisko oraz imig i
nazwisko osoby podpisujacej

dokument
- liczba wykonanych egzemplarzy
- adresaci poszczegdlnych egzemplarzy
- nazwisko osoby, ktora sporzadzita dokument
- nazwisko osoby, ktora wykonata dokument
- Nr DEWD
KLAUZULA TAINOSCI

Nr strony / ilo$¢ stron dokumentu
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Zatacznik Nr 3 do Planu Ochrony

Szczegbélowe wymagania
w zakresie ochrony informacji niejawnych oznaczonych
klauzula ,, zastrzezone' obowigzujgce w Urzedzie Gminy i Miasta
w Rychwale

Rozdzial 1

Przestrzeganie zasad ogélnych

§1

Zezwala si¢ wszystkim wykonawcom dokumentéw (materiatéw) o klauzuli ,,zastrzezone" na
wykonywanie tych dokumentéw w pomieszczeniach wykonawcy.

§2

Zezwala si¢ na przechowywanie dokumentéw ( materialow) o klauzuli ,,zastrzezone™
w segregatorach lub teczkach tematycznych, razem z dokumentami jawnymi w szafach (lub
biurkach) zamykanych na klucz.

§ 3

Zabrania si¢ przekazywania informacji niejawnych o klauzuli ,zastrzezone" w czasie
prowadzenia rozmoéw przez techniczne $rodki lacznosci oraz systemy teleinformatyczne,
ktore nie zapewniaja wlasciwego zabezpieczenia tajemnicy.

§ 4

Zabrania si¢ przekazywania w rozmowach i korespondencji prywatnej informacji
stanowigcych tajemnice stuzbowg o klauzuli ,,zastrzezone".

§5
Zabrania si¢ wykonywania kopii, kserokopii, odpisu, wypisu lub udzielania informacji

o tresciach zawartych w dokumentach o klauzuli ,,zastrzezone", wytworzonych ~ w Urzedzie
bez zgody Burmistrza lub 0séb upowaznionych przez Burmistrza.

§6
Wszystkie dokumenty (materialy) oraz informacje niejawne o klauzuli ,I,zastrzeZOnc"
podlegaja okresowej kontroli przez pion ochrony i Pelnomocnika ds. ochrony informacji

niejawnych.
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§7

Dokumenty (materialy) moga wykonywaé wylacznie osoby uprawnione do dostgpu do
wiadomosci zawierajacych informacje niejawne i w warunkach gwarantujacych ochrong tych
informacji.

Rozdzial 2

Obieg dokumentow sluzbowych

§8

Dokumenty niejawne oznaczone klauzulg ,,zastrzezone " wplywajace do Urzedu lub wysylane
przez Urzad, podlegajq ewidencjonowaniu i rejestrowaniu (jako przesytka), w sekretariacie
Urzgdu, w ,,Dzienniku Korespondencyjnym" zgodnie z Instrukcja kancelaryjng (w rubryce
uwagi nalezy wpisaé- ,,Z").

§9

Adresat dokumentu o klauzuli ,,zastrzezone", pobiera go osobiscie z sekretariatu Urzedu za
pokwitowaniem (podpis z data), a nastgpnie rejestruje dokument w formularzu spisu spraw
segregatora tematycznego zgodnie z rzeczowym wykazem akt i tam go przechowuje.

§ 10

Do ewidencji dokumentéw niejawnych o klauzuli ,zastrzezone" wykonanych
w komoree organizacyjnej lub na stanowisku pracy, stuzyt bedzie ,,DZIENNIK EWIDENCII
WYKONANYCH DOKUMENTOW" (DEWD), ktory prowadzi si¢ w ramach kancelarii
tajnej.

§11

Przy wykonywaniu dokumentu o klauzuli ,,zastrzezone", wykonawca takiego dokumentu
postepuje zgodnie z rozporzadzeniem Prezesa Rady Ministréw z dnia 5 pazdziernika 2005 r.
w sprawie sposobu oznaczania materialéw, umieszczania na nich klauzul tajnosci, a takze
zmiany nadanej klauzuli tajnosci (Dz.U. Nr 205, poz. 1696).

§ 12
Dokument  (material) ~ wykonawca rejestruje w  ,DZIENNIKU  EWIDENCII
WYKONANYCH DOKUMENTOW" (DEWD) o klauzuli ,zastrzezone" po ustaleniu, w

jakim segregatorze tematycznym, wykonany dokument bedzie przechowywany, nadajac mu
odpowiedni numer.

§13
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Wysylajac dokument o klauzuli ,,zastrzezone" wykonawca pakuje dokument w dwie
nieprzezroczyste i mocne koperty, przy czym na kopertach musza by¢ umieszczone:

1) na kopercie wewnetrznej:

a) klauzula tajnosci i ewentualne dodatkowe oznaczenie,

b) imienne okreslenie adresata,

¢) imig, nazwisko i podpis osoby pakujacej,

d) numer, pod ktérym dokument zostal zarejestrowany w DEWD;

2) na kopercie zewngtrznej:

a) nazwa jednostki organizacyjnej adresata,

b) adres siedziby adresata,

¢) nazwa jednostki organizacyjnej nadawcy,

d) numer wykazu i pozycji w wykazie przesylek nadanych.

§ 14

Po sporzadzeniu przesylki, kierownik kancelarii tajnej udaje si¢ z nig i z DEWD
do sekretariatu Urzedu, w celu uzyskania potwierdzenia przekazania dokumentu
do wystania.

§ 15

W przypadku wysylania przesylki za dowodem dorgczenia, kierownik kancelarii tajnej
zobowiazany jest dolaczy¢ wypisany druk potwierdzenia odbioru.

Rozdzial 3
Archiwizacja dokumentow
§ 16

Dokumenty, materialy lub aktowe zbiory dokument6w, dotyczace spraw ostatecznie
zakonczonych, moga by¢ przechowywane w kancelarii (lub innym wydzielonym
pomieszczeniu, zapewniajacym ich ochrong odpowiednio do przyznanej im klauzuli tajno$ci)
nie diuzej niz 2 lata. Po uplywie tego okresu przekazuje sie je do archiwum/sktadnicy akt, na
podstawie spisow zdawczo-odbiorczych.

§17

1. Za logiczne uporzadkowanie zbioru dokumentow, stanowiacych akta sprawy oraz
kwalifikowanie i klasyfikowanie zgodnie z Jednolitym Rzeczowym Wykazem Akt,
odpowiada pracownik merytoryczny prowadzacy sprawe.

2.Przed przekazaniem akt spraw ostatecznie zakonczonych do kancelarii tajnej,
archiwum/skladnicy, pracownik merytoryczny ma obowiazek dokonania przegladu oraz
dostosowania klauzul zgodnie z art. 25 ust. 3 i 4 ustawy.
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3. W przypadku akt spraw ostatecznie zakonczonych pozostajacych na stanie kancelarii
czynnosci, o ktérych mowa w ust. 2, dokonuje kierownik kancelarii tajne;j.

4. Sposob porzadkowania akt spraw zakonczonych, przejmowania ich przez archiwa,
wydzielania dokumentacji niearchiwalnej oraz jej brakowania okreslaja odr¢bne przepisy., w
tym § 35 rozporzadzenia Prezesa Rady Ministrow z dnia 22 grudnia 1999 r. w sprawie
instrukcji kancelaryjnej dla organéw gmin i zwigzkéw migdzygminnych (Dz. U. Nr 112, poz.
1319, z p6zn. zm.).
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Zalacznik nr 4 do Planu ochrony

INSTRUKCJA POSTEPOWANIA NA WYPADEK OTRZYMANIA ZGLOSZENIA
O PODLOZENIU LADUNKU WYBUCHOWEGO W BUDYNKU URZEDU
GMINY I MIASTA W RYCHWALE.

I. PROCEDURY POSTEPOWANIA PO OTRZYMANIU ZGLOSZENIA O
PODLOZENIU LADUNKU WYBUCHOWEGO W GODZINACH PRACY -
TELEFONICZNE ODEBRANIE ZGLOSZENIA O PODLOZENIU EADUNKU
WYBUCHOWEGO.

1. Gdy ustyszysz stowa: ,,Podlozytem tadunek wybuchowy - bombe" nie wpadaj w panike,
zachowaj spokoj, postepuj wg ponizszych wskazan.

2. Po przyjeciu informacji nie odkladaj stuchawki na widelki, pot6z ja obok aparatu
telefonicznego.

3. Powiadom natychmiast Burmistrza Rychwala, Zastgpce Burmistrza lub w razie ich
nieobecnosci pelnomocnika ochrony, Komisariat Policji w Rychwale lub Komende Miejska
Policji w Koninie.

4. W przypadku, gdy nie jest to mozliwe lub utrudnione:

a. powiadom policj¢ dzwonigc pod numer alarmowy 997 lub 112,

b. powiadom stuzby administracyjno-techniczne,

c. upewnij si¢, ze informacja dotarta do przelozonych,

d. sprawdz czy wszystkie informacje, ktore otrzymates podczas zgloszenia dokladnie
przekazates przetozonym lub policji,

e. nie rozpowszechniaj samowolnie informacji o otrzymanym zgloszeniu o podiozeniu
bomby, moze to spowodowaé panikg¢ wsrod pracownikow oraz oséb postronnych, utrudni
dzialania policji oraz ewentualng ewakuacje,

f. wykonuj polecenia przelozonych i funkcjonariuszy policji,

g. badz swiadom, ze przejmujac zgloszenie stale§ si¢ $wiadkiem zdarzenia i bedziesz
przestuchany przez policje.

II. WSKAZOWKI DLA OSOBY PROWADZACE._] ROZMOWE TELEFONICZNA
Z OSOBA INFORMUJACA O FAKCIE PODLOZENIA ,,BOMBY" W OBIEKCIE.

Uwaga !!! Nie odklada¢ sluchawki po zakoficzeniu rozmowy telefonicznej.

1. Osoba, ktéra przyjeta zgloszenie o podlozeniu tadunku wybuchowego albo zauwazyla w

obiekcie przedmiot niewiadomego pochodzenia mogacy byé¢ ladunkiem wybuchowym,

natychmiast zawiadamia Burmistrza Rychwala, Zastepce Burmistrza lub w razie ich

nieobecnosci petnomocnika ochrony oraz Policje.

2. Zawiadamiajac dyzurnego oficera Policji nalezy podac:

a. tres¢ rozmowy z osobg zglaszajacq o podtozeniu fadunku wybuchowego, ktérg nalezy

prowadzi¢ wedtug ponizszych wskazowek,

b. miejsce i opis zlokalizowanego przedmiotu, ktéry moze by¢ tadunkiem wybuchowym,

¢. numer telefonu, z ktérego prowadzona jest rozmowa oraz swoje imie i nazwisko,

d. uzyska¢ od policji potwierdzenie przyjetego zawiadomienia,

3. Pracownik przyjmujacy informacje o zdarzeniu terrorystycznym powinien:

a. w czasie rozmowy wykaza¢ maksymalny spokdj i opanowanie oraz dazy¢ do uzyskania

mozliwe najwigkszej liczby szczegotéw dotyczacych zagrozenia, jak i osoby przekazujacej
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informacje¢. Kazdy zapamigtany szczegot z rozmowy lub przedluzenia czasu rozmowy moga
mie¢ istotny wplyw na p6Zniejsze postepowanie dochodzeniowe.

b. uzyskana informacje przekaza¢ natychmiast przetozonym, podajac w szczegobtach tresé
rozmowy oraz miejsce, czas i zrédlo jej uzyskania.

IIIl. ZASADY POSTEPOWANIA KIEROWNICTWA URZEDU MIASTA PO
OTRZYMANIU INFORMACJI O PODLOZENIU ELADUNKU WYBUCHOWEGO

1. Burmistrz, Zastgpca Burmistrza lub pelnomocnik ochrony - dokonuje analizy otrzymane;
informacji i podejmuje decyzje o:

a) powiadomieniu policji o zagrozeniu terrorystycznym,

b) ewentualnym przerwaniu pracy w Urzedzie,

¢) ewentualnym przeprowadzeniu ewakuacji pracownikow z obiektu zagrozonego w trybie
alarmowym,

d) zabezpieczeniu dokumentéw, w tym w szczegdlnosci niejawnych, baz danych i innego
mienia posiadajacego istotng warto$é dla Urzedu,

e) przekazuje zarzadzenia wykonawcze dla kierownikéw podlegtych komérek
organizacyjnych.

2. Do czasu przybycia Policji akcja kieruje Burmistrz, Zastepca Burmistrza lub w razie ich
nieobecnosci pelnomocnik ochrony.

3. Kierujacy akcja zarzadza, aby uzytkownicy pomieszczen dokonali sprawdzenia, czy w tych
pomieszczeniach znajdujg sie:

a) przedmioty, rzeczy, paczki, urzadzenia itp., ktérych wezesniej nie bylo i nie wniesli ich
uzytkownicy pomieszczen (a mogty by¢ wniesione i pozostawione przez inne 0soby np.
interesantow),

b) slady przemieszczania elementéw wyposazenia pomieszczen,

¢) zmiany w wygladzie zewngtrznym przedmiotdw, rzeczy, urzadzen, ktore przedtem byty

W pomieszczeniu oraz emitowane z nich sygnaly (dZzwigki mechanizméw zegarowych,
swigcace elementy elektroniczne itp.).

4. Pomieszczenia ogolnodostgpne, takie jak korytarze, klatki schodowe, toalety, piwnice oraz
najblizsze otoczenie zewngtrzne obiektu, powinny by¢ sprawdzane przez pracownikow
obstugi administracyjnej obiektu.

5. Zlokalizowanych przedmiotow, urzadzen, rzeczy, ktérych (w ocenie uzytkownikow
obiektu) przedtem nie bylo, a zachodzi podejrzenie, ze moga to by¢ ladunki wybuchowe, nie
wolno dotykaé. O ich umiejscowieniu nalezy natychmiast powiadomi¢ administratora obicktu
i Policje.

V. WSPOLDZIALANIE ADMINISTRATORA OBIEKTU Z POLICYJNA GRUPA
ANTYTERRORYSTYCZNA

1. Burmistrz, Zastgpca Burmistrza lub w razie ich nieobecnosci pelnomocnik ochrony
zapoznaje dowddce grupy policyjnej z posiadanymi informacjami o zagrozeniu i podjetymi w
zwiazku z tym przedsigwzigciami. Wskazuje miejsca zlokalizowanych przedmiotéw, 1zeczy.
urzgdzen obcych i punkty newralgiczne w obiekcie.

2. Z chwilg przybycia policji realizuje decyzje podejmowane przez dowddee grupy
antyterrorystycznej, administrator obiektu powinien udzieli¢ mu wszechstronnej pomocy.

3. Burmistrz, Zastgpca Burmistrza lub w razie ich nieobecnosci petnomocnik ochrony
wyznacza sposréd pracownikow osobg dobrze znajaca obiekt, ktéra towarzyszy grupie
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policyjnej przy pracach rozpoznawczych udzielajac informacji odnosnie rozmieszczenia
poszczegblnych pomieszczen w obiekcie.

4. Identyfikacjg i rozpoznawaniem zlokalizowanych przedmiotéw, rzeczy, urzadzen obcych
oraz neutralizowaniem ewentualnie polozonych ladunkéw wybuchowych zajmujg sig¢
uprawnione 1 wyspecjalizowane jednostki policji, przy wykorzystaniu specjalistycznych
srodkéw technicznych. Policjant kierujacy akcjg moze w kazdym momencie podjaé decyzje o
ewakuacji uzytkownikow innych oséb z obiektu. Ewakuacja nie jest w kazdym przypadku
obowigzkowa - ma charakter fakultatywny.

5. Policjant kierujacy akcja po zakonczeniu dzialan przekazuje protokolarnie obiekt
administratorowi w postaci notatki z przeprowadzonej interwencji minersko —
pirotechniczne;j.

6. Dopiero po przyjeciu protokolarnie obiektu od dowddey grupy minersko - pirotechniczne;j
przez administratora obiektu uznaje si¢, ze nie ma w nim niebezpiecznych materialow
wybuchowych.

VI. ZASADY EWAKUACJI OSOB I SPRZETU Z OBIEKTU ZAGROZONEGO

1. Zakres ewakuacji obiektu uzaleznia si¢ od wystepujacego zagrozenia.

2. Przed ewakuacjq obiektu nalezy w miar¢ mozliwosci otworzy¢ drzwi i okna pomieszczen
zagrozonych i sasiednich, a urzadzenia i odbiorniki wylaczy¢ z sieci zasilania.

3. Ewakuowane osoby przed opuszczeniem budynku powinny zabra¢ ze soba rzeczy osobiste,
takie jak torby, torebki, plecaki, ubrania, przenosne radioodbiorniki itp., co pozwoli
prowadzacym przeszukanie unikngé straty czasu na identyfikowanie pozostawionych
przedmiotow tego rodzaju.

4. Klucze pracownicy pozostawiajg w drzwiach.

5. Miejscem ewakuacji ludzi 1 mienia jest remiza OSP w Rychwale.

6. Ewakuacj¢ prowadzi si¢ w sposéb zorganizowany, po oznakowanych i sprawdzonych pod
wzgledem pirotechnicznym drogach.

7. Nalezy sprawdzi¢ - czy wszyscy pracownicy opuscili pomieszczenia.

8. W czasie ewakuacji nalezy zapewni¢ wilasciwa organizacj¢ ruchu osdb opuszczajacych
obiekt oraz umozliwi¢ ominigcie przez ewakuowanych rejonu zagrozonego wybuchem.

9. W przypadku organizowania ewakuacji o charakterze prewencyjnym, wykorzystuje si¢
glowne wyjscia z obiektu.

10. Zdecydowanie przeciwdziala¢ gromadzeniu si¢ ewakuowanych os6b w bezposrednim
otoczeniu zagrozonego obiektu, terenu. Wszyscy niebioracy bezposredniego udziatu w akcji
powinni znajdowac si¢ w odleglosci bezpiecznej od zagrozonego obiektu, terenu.

11. Po zakonczeniu ewakuacji powiadomi¢ nalezy grupe pirotechniczng, ze wszyscy opuscili
zagrozony obiekt.
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Zatacznik nr 5 do Planu ochrony

INSTRUKCJA POSTEPOWANIA W PRZYPADKU OTRZYMANIA PRZESYLKI
NIEWIADOMEGO POCHODZENIA

[. W przypadku otrzymania jakiejkolwiek przesytki niewiadomego pochodzenia lub
budzacej podejrzenia z jakiegokolwiek innego powodu:

- brak nadawcy,

- brak adresu nadawcy,

- przesylka pochodzi od nadawcy lub z miejsca, z ktorego nie spodziewamy sig,

- inne podejrzenia,

NIE NALEZY OTWIERAC TEJ PRZESYLKI
Nalezy:

1. Umiesci¢ przesytke w grubym worku plastikowym, szczelnie zamknag.

2. Worek nalezy umiesci¢ w drugim plastikowym worku, szczelnie zamkna¢, zakleié tasma
lub plastrem.

3. Paczki nie nalezy przemieszczaé, nalezy pozostawi¢ ja na miejscu.

4. Powiadomic¢:

Komisariat Policji w Rychwale -tel. 997; 063 247 26 60; kom. 112,

Komendg Miejska Panstwowej Strazy Pozarnej - tel. 998;

Shuzby te podejma wszelkie niezbedne kroki w celu bezpiecznego przejecia przesyiki.

5. Powiadomié:

Burmistrza Rychwata, Zastgpcg Burmistrza lub pelnomocnika ochrony.

II. W przypadku, gdy podejrzana przesytka zostala otwarta i zawiera jakgkolwiek podejrzang
zawarto$¢ w formie stalej (galarete, piang, pyt lub inng).

Nalezy:

1. Nie naruszaé¢ zawartos$ci - nie rozsypywac, nie przenosi¢, nie dotykac, nie wachaé, nie
powodowac ruchu powietrza w pomieszczeniu (wylaczy¢ systemy wentylacyjne, zamkna¢
okna).

2. Cala zawarto$¢ umiesci¢ w worku plastikowym, zamkna¢ go i zaklei¢ tasmg lub plastrem.
3. Doktadnie umy¢ rece.

4. Zaklejony worek umiesci¢ w drugim worku, zamkna¢ go i zakleié.

5. Ponownie umy¢ rece.

PO PRZYBYCIU WLASCIWEJ SEUZBY NALEZY BEZWZGLEDNIE STOSOWAC
SIE DO JEJ ZALECEN
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Zalacznik nr 6 do Planu ochrony

PROTOKOL OTWARCIA SEJFU (SZAFY METALOWEJ)* KANCELARII TAJNEJ
URZEDU GMINY I MIASTA W RYCHWALE

Wl nemmsncsammmiings r. Komisja w skladzie:

(nazwisko i imig, stanowisko stuzbowe)
dokonata otwarcia sejfu/szafy metalowej* znajdujacej si¢ w pomieszczeniu Kancelarii Tajnej
Urzgdu Gminy i Miasta w Rychwale , ktdrej uzytkownikiem jest :

(nazwisko i imig, stanowisko stuzbowe)

7 sejfu/szafy metalowej* zostaly zabrane nizej wymienione dokumenty (materiaty,
przedmioty):

s I ) T

dyspoiiowal BEARIE. . ... couvsmmnmsimimis s s e SR S R e T
(nazwisko i mig, stanowisko stuzbowe)
Sejf/szafe metalowa* zamknigto i zaplombowano (referentkg do plasteliny) w obecnosci

czlonkéw Komisji.

Podpisy cztonkéw Komisji:

* - niepotrzebne skresli¢
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Zatacznik nr 7 do Planu ochrony

WZOR UPOWAZNIENIA JEDNORAZOWEGO

UPOWAZNIENIE NR

Na podstawie art. 49 ust. 2-4 ustawy z dnia 22 stycznia 1999 r. o ochronie informacji
niejawnych (Dz. U. z 2005 r. Nr 196, poz. 1631 z p6zn. zm.)

UPOWAZNIAM

N b B o 1V - RS
(imig i nazwisko, stanowisko lub peliona funkcja)

do dostepu do informacji niejawnych stanowigcych tajemnice stuzbowa oznaczonych

klauzulg ,,zastrzezone”/,,poufne"* w zwigzku z

...............................................................................................................
...............................................................................................................
...............................................................................................................
...............................................................................................................
...............................................................................................................

Upowaznienie wazne na czas wykonania zadania/do dnia .......................

*niepotrzebne skresli¢

34




UL Sportowa

PR AN SR A

1050U[OA 9®[d ‘()

PLAC WOLNOSCI

\

XN RNXNXRNX RS |

parking

AR 3

Sunyed eu pzelp

Jupoyn

amosunyied eoslary

AuoIyoo nue|q op § Iu Yuzokey ¢

eMISUaZzo21dzaq ejong

YoAuuo.aydo Jaajs ildeziues.uo yewdaydg

Z
Q
2
o j=T1]
8 =
ks 2
2 o g
MRE!
= [ M8
g
Q
% - —
g .
5 wm i 2 2
m m 5 @ 2 Kzorepodsod
o L
S5 = Yeukpog




	page 1
	page 2
	page 3
	page 4
	page 5
	page 6
	page 7
	page 8
	page 9
	page 10
	page 11
	page 12
	page 13
	page 14
	page 15
	page 16
	page 17
	page 18
	page 19
	page 20
	page 21
	page 22
	page 23
	page 24
	page 25
	page 26
	page 27
	page 28
	page 29
	page 30
	page 31
	page 32
	page 33
	page 34
	page 35
	page 36

